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GLOSARIO
BRECHA DIGITAL: es la desigual entre miembros de una sociedad para tener
conocimiento y acceso al uso del internet y los dispositivos digitales.
COMMUNITY MANAGER: persona con habilidades de comunicación y manejo de
plataformas de comunicación de una empresa para atender las consultas e
inquietudes de los usuarios de redes sociales.
CONTENIDO: que hace referencia a toda la información que el autor quiere
informar o dejar como evidencia
CONTEXTO: hace referencia en las condiciones del entorno en que el autor creó
el documento y el uso que le dará.
DOCUMENTO: cualquier cosa material que sea resultado del lenguaje oral o
escrito, que dé testimonio de una época, una cultura o un acontecimiento,
independientemente del soporte en que se encuentre.
DOCUMENTO ELECTRÓNICO: el registro de información generada, recibida,
almacenada y comunicada por medios electrónicos, que permanece en estos
medios durante su ciclo vital; es producida por una persona o entidad en razón de
sus actividades y debe ser tratada conforme a los principios y procesos
archivísticos
ERA DIGITAL: desarrollo y expansión de aplicaciones o herramientas que
emplean un lenguaje binario (dos dígitos) para el procesamiento, envío y
almacenamiento de datos.
ESTRUCTURA: todo documento tiene una estructura que es definida por su uso o
por los objetivos para los cuales fue creado. Por ejemplo: una entidad tiene una
manual que indique cómo debe elaborarse un informe, fecha, quién lo manda, cuál
es el asunto, cómo debe ser desarrollado, qué extensión, el tipo de letra si debe ir
firmado o requiere una autorización de varios departamentos.
FIRMA DIGITAL: cuando un valor número que se adhiere a un mensaje de datos y
que utilizando un procedimiento matemático conocido, vinculando a la clave de
quien origina el mensaje y al texto que contiene, permite determinar que este valor
se ha obtenido exclusivamente con la clase iniciador y que el mensaje inicial no ha
sido modificado después de efectuada la transformación

FIRMA ELECTRÓNICA: métodos tales como códigos, contraseñas, datos
biométricos o claves criptográficas privadas que permiten identificar a una persona
con un mensaje, siempre y cuando el mismo sea confiable y apropiado respecto
de los fines para los que se utiliza la firma teniendo en cuenta todas las
circunstancias del caso, así como cualquier acuerdo pertinente
METADATOS: Los metadatos son los datos que describen el contenido, el formato
o los atributos de un registro de datos o de un recurso de información. Estos
pueden ayudar en la descripción de recursos electrónicos; información digital
(inclusive imágenes digitales), y a la documentación impresa como libros, diarios e
informes
MUTABLE: El documento tiene de alguna forma vida propia que se ajusta a las
necesidades del creador.
NUEVAS TECNOLOGIAS DE LA INFORMACIÓN: son herramientas que permiten
relacionarse con sistemas que permiten producir, enviar, reproducir y almacenar
información.
LENGUAJE CONVENCIONAL: El mensaje se expresa por un lenguaje binario
(bits) que puede ser un diseño gráfico, fotografía o un texto alfanumérico.
OBJETIVIDAD DEL DOCUMENTO: La forma como es tratada la información.
Evitar que el autor le dé algunas valoraciones personales a los datos.
OBSOLESCENCIA: el desuso de todo tipo de dispositivos tecnológicos porque ya
no tienen vigencia o no pueden emplearse porque su vida útil término.
RECORDS CONTINUUM: es un marco conceptual y pedagógico que puede
ayudar a reunificar la gestión de documentos y el archivo mediante su propio
objetivo, el acontecimiento documentado

RESUMEN

Se presenta el siguiente trabajo de investigación sobre los Elementos de
Diferenciación entre el Documento Electrónico y Físico para el establecimiento de
un Sistema de Gestión del Documento Electrónico y de Archivo (SGDEA). A raíz
de la problemática de algunas entidades en Colombia, al no hacer ninguna
distinción en el flujo documental para el tratamiento de ambos documentos,
provocando una serie de inconvenientes como pérdida de información valiosa,
duplicación de datos, gasto de recursos tecnológicos, humanos y principalmente
financiero. Sin olvidar, el incumplimiento de normas y leyes.
Por ello, esta investigación desarrolla un marco teórico-legal y una serie de
categorías teóricas que permiten definir con claridad y sencillez los elementos
característicos del documento físico y electrónico como autenticación, integridad,
fiabilidad, evidencia, equivalencia funcional, disposición, custodia, firma
electrónica, metadatos, obsolescencia y firma digital o electrónica.
Luego se presenta un análisis comparativo que refleja algunas semejanzas y
diferencias. Lo anterior, sirve de base para una serie de recomendaciones
dirigidas a profesionales en archivística, informática, derecho, administración de
empresas, recursos humanos, planificación y todos aquellos funcionarios
vinculados con la gestión documental. De manera, que pueden tomar decisiones
en el diseño e implementación de (SGDEA) que permita tener accesibilidad,
preservación, tiempos de retención y valoración de la información

Palabras claves: documento, papel, soporte, físico, electrónico, gestión
documental, sistema de gestión del documento electrónico y de archivo,
archivística, derecho, informática, conservación, preservación, autenticación,
integridad, fiabilidad, evidencia, equivalencia funcional, disposición, custodia, firma
electrónica, metadatos, obsolescencia, firma digital, interoperabilidad, gestión de
cambio, activo de información, migración, requisitos, accesibilidad, software.

INTRODUCCIÓN
La Gestión Documental tiene un papel decisivo en la generación del conocimiento
y en la toma de decisiones de las organizaciones en el Siglo XXI. Dicha disciplina
es objeto de estudio con la formulación de nuevos conceptos, normas y
metodologías en distintos entornos dentro de una Era Digital.
El avance tecnológico modificó la forma de creación, distribución, uso y el soporte
de miles de millones de documentos obligando a transformar los procesos de
trabajo para satisfacer la incesante demanda de información por usuarios con
diferentes perfiles.
En Colombia, las instituciones públicas siguen principios y procedimientos de una
política archivística basada en modelos europeos para la organización de la
documentación y en el diseño de los procesos de organización, autenticación,
conservación, preservación y accesibilidad de los documentos.
Dicha orientación es empleada para el manejo del documento en soporte físico
descripto en los manuales aportados por el Archivo General de la Nación (AGN)
bajo el nombre Guía para la implementación de un Programa de Gestión
Documental 1 y 21. Por ello, los responsables de los archivos de las entidades no
hacen una diferenciación entre las técnicas archivísticas para el tratamiento del
documento físico versus el documento electrónico. Aunque en Europa, se viene
desarrollando varios tipos de guías que ayudan en la conceptualización y
definición del documento electrónico.
En consecuencia, las actuales metodologías adaptadas por las entidades hacen
que estas presenten dificultades en el desarrollo del diseño de un Sistema de
Gestión del Documento Electrónico y Archivo (SGDEA) que incluyan como
elementos esenciales: accesibilidad, preservación, tiempos de retención y
valoración documental acorde con el manejo del documento electrónico y que le
permitan ser más eficaces y eficientes.
Lo anterior, prevé una problemática de custodia de los registros electrónicos que
se convierten en información redundante que genera gastos administrativos y
obliga a garantizar la conservación y preservación de los registros electrónicos con
valor probatorio e histórico.

1

COLOMBIA. ARCHIVO GENERAL DE LA NACIÓN. Guía para la implementación de un
Programa de Gestión Documental. Bogotá: AGN, 2005.
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Por otro lado, el constante cambio de la tecnología hace que rápidamente la
información sea de difícil accesibilidad y en consecuencia generando la pérdida de
datos. Dada la relevancia de la situación y la carencia de metodologías a nivel
nacional que ayuden a las organizaciones a resolver esta situación, se encuentran
algunos esfuerzos en proyectos como el Gobierno en Línea2 del Ministerio de
Tecnologías de la Información y las Comunicaciones y la Iniciativa de Cero Papel
del Programa Presidencial3 que no contemplan los aspectos archivísticos
requeridos en los entornos del documento electrónico. Se asume que son los
mismos criterios del documento físico, estos solo se enfocan en la disminución del
uso del soporte físico que reduzca los costos administrativos y que en el futuro
traen la pérdida de la información.
A nivel internacional, las metodologías encontradas para el desarrollo de
implementación de sistemas de gestión documental electrónica toman como
referencia la norma ISO 15489, la cual tiene su origen en la norma Australiana AS
4390, Records Management que establece directrices generales para el manejo
del documento electrónico como para el físico y una guía de implementación de la
norma.
Por otra parte, Frank Upward4 en su modelo Continuo de los Registros propone
un nuevo patrón, el cual se aparta de los conceptos de custodia y se enfoca desde
la perspectiva de la identificación, control y accesibilidad, partiendo desde la
Ciencia de la Archivística hacía la Ciencia del Conocimiento.
Dentro del modelo elaborado por Frank Upward, uno de los elementos de
diferenciación del documento electrónico versus el documento físico es la forma
como se maneja el proceso de custodia para el documento físico, su tratamiento
obedece a procesos archivísticos tradicionales y para el documento electrónico
exige el conocimiento de tecnología.

2

COLOMBIA.MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS
COMUNICACIONES. Plan de Acción-2010 [en línea]. [Citado el 8 de febrero del 2013].
Disponible en internet: http://www.programa.gobiernoenlinea.gov.co./plan-accion.shtml
3

PRESIDENCIA DE LA REPUBLICA DE COLOMBIA. Directiva Presidencial N.04.
Eficiencia administrativa y lineamientos de la Política Cero Papel en la Administración
Pública-2012 [en línea]. [Citado el 8 de febrero del 2013]. Disponible en internet:
http://wsp.presidencia.gov.co/Normativa/Directivas/Documents/direc0404032012.pdf

4

UPWARD, Frank. Estructuración del Continuum Records. Primera parte: Principios y
post-custodiales. Archivos de Propiedades Manuscritos 24 No 2, 1996. 20 p.

4

Sin embargo, una de las características de la tecnología es su obsolescencia por
tener una vigencia de periodos cortos, obligando a que los formatos de los
documentos electrónicos sean sometidos a un proceso de migración hacia las
nuevas versiones. Estos aspectos, no se ven en el proceso de custodia del
documento físico, primero el proceso de migración y el segundo el aseguramiento
de la autenticidad e integridad del documento electrónico.
Hoy en día, las entidades públicas en Colombia demandan grandes cantidades de
recursos tecnológicos al igual que financieros y humanos para la organización,
autenticación, accesibilidad, disposición y clasificación de la documentación y en
la mayoría de los casos no ayudan a las organizaciones en la toma de decisiones.
Algunas entidades no realizan estos procesos, perdiéndose gran cantidad de
información. Mientras, otras que realizan los procesos descritos en la ley 594 de
20005, Capítulo IV Administración de Archivos, en su artículo 11 deben cumplir
con la creación, organización, preservación de la documentación sin importar el
soporte. Y más aún, cuando la ley 527 del 19996 en sus artículos 11 indica los
Criterios de Valoración del mensaje de datos para su poder probatorio y artículo
12 específica la Conservación de los mensajes de datos.
Ante todo lo expuesto y como adelanto de la investigación, cabe preguntar ¿qué
elementos de diferenciación existen entre el documento electrónico y el
documento físico para el establecimiento de un sistema de gestión del documento
electrónico y de archivo?.
Por este motivo, esta investigación tiene como objetivo exponer y analizar los
elementos de diferenciación del documento electrónico y físico para el
establecimiento de un Programa de Gestión Documental.
De manera, que el resultado final del estudio es
brindar una serie de
conclusiones y recomendaciones a los expertos en archivística, informática,
derecho, administración de empresas, recursos humanos, planificación y todos
aquellos funcionarios vinculados con la gestión documental.

5

COLOMBIA.CONGRESO DE LA REPÚBLICA. Ley 594 (14, julio, 2000). Por la cual se
establece la Ley General de Archivos y se dictan otras disposiciones. Diario Oficial.
Bogotá, 1982. No. 44.093
6

COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 527(18,agosto,1999). Por la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y
de las firmas digitales, y se establecen las entidades de certificación y se dictan otras
disposiciones. Diario Oficial. Bogotá. 1999. No. 43.67.
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Dicha orientación permitirá a la institución incorporar en sus procesos las buenas
prácticas que le facilitará implementar un Sistema de Gestión del Documento
Electrónico y Archivo (SGDEA) para responder en forma adecuada a las
necesidades de los usuarios inmersos en una recurso humano formado digital.
Para poder responder a esta importante pregunta, la investigación cuenta con una
sencilla estructura divida en varios capítulos con temas y subtemas.
En el Capítulo 1 el lector encontrará los siguientes elementos:
1. Antecedentes. Para entender la problemática de la gestión documental
en Colombia requiere de un abordaje integral, es decir, sin obviar los
avances y exigencias de la implementación de las Nuevas de
Tecnologías de la Información y Comunicación (TIC) en la Archivística,
se hace una breve mención de las acciones o esfuerzos desarrollados
en los últimos años y que han intentado dar una solución al problema.
2. Justificación y objetivos. El lector podrá entender la importancia de
esta investigación en una coyuntura en que las Nuevas Tecnologías de
la Información y la Comunicación tienen un gran impacto en la sociedad
generando nuevas áreas de conocimiento.
3. Marco Teórico - Legal. Se exponen una serie de conceptos básicos
para poder diferenciar los elementos que caracterizan al documento
electrónico y al físico. Así mismo, se presentan fundamentos que
permitan entender la gestión documental como una disciplina que posee
sus propias definiciones, características, normas y metodologías que
sirven de pilar para presentar las recomendaciones de diseño e
implementación de un Sistema de Gestión del Documento Electrónico y
Archivo (SGDEA)
4. Metodología. Esta investigación documental detalla la metodología
empleada y explica su diseño especial ante un tema poco explorado, el
tipo de fuentes de información consultadas, los instrumentos empleados
y el procesamiento de los datos.

En los Capítulos 2 y 3 se desarrolla una explicación de los elementos que
permiten identificar al documento físico y al electrónico desde la perspectiva de la
archivística, la informática y el derecho. También, basándose en la creación de
una serie de categorías indicadas en la metodología y que permiten cumplir con
los objetivos señalados.

6

El Capítulo 4 brinda al lector una comparación de los elementos que identifican,
pero a la vez diferencian al documento en papel del electrónico. Dicho trabajo
constituye un aporte para la rigurosidad que exige la Archivística en la aplicación
de los nuevos conocimientos.
Y por último, en el Capítulo 5 se proporcionan las conclusiones de la
investigación. Además, se realiza un aporte a la disciplina de la Archivística con
una serie de recomendaciones que sirven de guía para el diseño e
implementación de un Sistema de Gestión del Documento Electrónico y Archivo
(SGDEA) en el entorno colombiano.

7

CAPITULO 1
1.1

Antecedentes

Durante la etapa de diseño del plan para la implementación de la gestión del
documento electrónico, se recomienda estudiar la forma o el mecanismo para
crear un Sistema de Gestión del Documento Electrónico y Archivo (SGDEA).
En esta primera parte, surgen inconvenientes para organizar la información. En
muchos casos, los archivistas de las instituciones poseen poco dominio del tema
tecnológico, por lo que en la mayoría de los casos, no están en capacidad de
participar en la toma de decisiones.
En nuestro país, uno de los proyectos relacionados con este tema fue realizado
por la Superintendencia de Servicios Públicos Domiciliarios (SSPD), entidad
encargada del desarrollo del sistema denominado Orfeo7, el cual fue
implementado en más de 13 entidades públicas. Dentro de sus funcionalidades
permite el manejo del expediente virtual integrándolo con las Tablas de Retención
definidas en la normatividad del AGN, siguiendo las recomendaciones del
“Acuerdo No. 039 (Octubre 31 de 2002); por el cual se regula el procedimiento
para la elaboración y aplicación de las Tablas de Retención Documental en
desarrollo del Artículo 24 de la Ley 594 de 2000”8.
Sin duda, el Sistema Orfeo constituye un avance en la problemática de la
descripción, clasificación y organización documental en un entorno del manejo
mixto, es decir, en formato físico y electrónico. Sin embargo, aún esta herramienta
no soluciona la problemática del manejo del documento electrónico en forma
integral. Por esta razón, muchas veces las entidades deben invertir grandes
cantidades de recursos en la utilización del Sistema Orfeo para la organización del
documento físico.
Precisamente, en algunas entidades la implementación del Sistema Orfeo permitió
identificar la problemática, para trabajar en el diseño de sistemas de gestión
documental en el manejo electrónico tomando como base la conceptualización de
la organización del soporte físico.
7

COLOMBIA.SUPERINTENDENCIA DE SERVICIOS PUBLICOS DOMICILIARIOS.
Sistema Orfeo [en línea]. [Citado el 8 de febrero del 2013]. Disponible en internet:
http://www.superservicios.gov.co/web/guest/inicio-reingenieria
8

COLOMBIA. ARCHIVO GENERAL DE LA NACIÓN. Acuerdo No. 039 (31,Octubre,
2002).Por el cual se regula el procedimiento para la elaboración y aplicación de las Tablas
de Retención Documental en desarrollo del Artículo 24 de la Ley 594 de 2000. Diario
Oficial. Bogotá.2002.
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Sin embargo, para los usuarios de las entidades públicas no es fácil entender la
forma de organizar la documentación y la recuperación de la misma en entornos
electrónicos.
Una de las normas que orienta y da una visión de la problemática es la ISO
154899 bajo el título general Información y documentación. Gestión de
documentos; junto con el Modelo de requisitos para la gestión de documentos
electrónicos de archivo (MOREQ2010)10. También, se cita la desarrollada en
Canadá, a partir del denominado proyecto InterPares11 (en inglés, International
Reseach on Permanent Authentic Records in Electronic Systems).
Ante lo expuesto, no es fácil la conceptualización de un SGDEA estándar que se
aplique a más de una entidad colombiana. Por este motivo, se recomienda su
desarrollo basado en la estructura organizacional, el marco legal, los procesos y
las necesidades propias para el manejo de la información de la organización.
La característica principal acerca de las investigaciones encontradas sobre el tema
del diseño e implantación del SGDEA, es la rapidez con que pierden vigencia
debido al rediseño constante del conocimiento en virtud de las exigencias de los
diversos sectores: la industria, la tecnología, el comercio, la ciencia, la academia,
entre otros.
Se reitera que tampoco no olvidar que a nivel legal se han dado pasos importantes
como la Ley 52712, por medio de la cual se reglamenta el acceso y uso de los
mensajes de datos, del comercio electrónico y de las firmas digitales. Además,
permite establecer las entidades de certificación y se dictan otras disposiciones.

9

ASOCIACIÓN ESPAÑOLA DE NORMALIZACIÓN Y CERTIFICACIÓN. ISO 154891:2001. Información y documentación. Gestión de documentos. España: AENOR, 2006.
10

FUNDACION DLM FORUM. Modelo de requisitos para la gestión de documentos
electrónicos de archivo. Comisión Europea: DLM Fórum. 2010.
11

UNIVERSIDAD OF BRITISH COLUMBIA. The InterPARES Project [en línea]. [Citado el
24 de abril del 2013. Disponible en internet: http://www.interpares.org/
12

COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 527(18,agosto,1999). Por la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y
de las firmas digitales, y se establecen las entidades de certificación y se dictan otras
disposiciones. Diario Oficial. Bogotá. 1999. No. 43.67.
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1.2.

Justificación e importancia de la investigación

La Era Digital estimula la creación de grandes volúmenes de información y a la
vez, proporciona facilidades para su acceso apoyado en el uso del internet y de
nuevos dispositivos como las tabletas, las computadoras personales, relojes,
anteojos y los teléfonos inteligentes.
Paralelamente, las empresas crean nuevos empleos con perfiles profesionales
que no habían sido analizados en los últimos tres años, pero hoy son necesarios
para satisfacer las necesidades de un consumidor mejor informado y exigente. Por
ejemplo: el community manager.
Por esta razón, en junio del 2011, las Naciones Unidas declaró el acceso a
internet como un derecho humano altamente protegido para garantizar que las
personas puedan ejercer su derecho de opinión y expresión.
Dicho pronunciamiento es clave en una Sociedad de la Información más compleja
y que a cada minuto incorpora a más personas y al mismo tiempo excluye a
millones de individuos sin importar sexo, raza, religión o condición social.
Según datos de la empresa norteamericana Pingdon13 en el 2012, había 2.400
millones de usuarios de internet en todo el mundo. Diariamente, se enviaron
144.000 millones de correos. La red social Facebook alcanzó la cifra de 1.000
millones usuarios activos por mes. Mientras, la plataforma Twitter registró 200
millones de usuarios activos mensuales que en promedio enviaron 175 millones de
Tweets al día. Estos números van en crecimiento y superando las expectativas de
los expertos.
Precisamente, para el 2017, la empresa Cisco14 revela en un estudio que habrá
alrededor de 3.600 millones de usuarios de internet, es decir, más del 48% de la
población mundial proyectada.

13 T Y N Media Group Latin América. 2.400 millones de usuarios de Internet de todo el
mundo. En: T y N Magazine [en línea]. Disponible en :
http://www.tynmagazine.com/366896-2400-millones-de-usuarios-de-Internet-de-todo-elmundo.note.aspx [Citado 5 de enero 2013].

14

AGENCE FRANCE-PRESSE. En 2017 habrá cerca de 3.600 millones de usuarios de
internet. En: ABC Tecnología [en línea]. Disponible en:
http://www.abc.es/tecnologia/redes/20130530/abci-casi-mitad-poblacion-internet201305292122.html. [30 de mayo del 2013].
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Bajo este escenario, la Archivística tiene principios, conceptos, procedimientos y
metodologías que están bajo estudio y discusión por expertos de varios campos
profesionales.
Anualmente, el Archivo General de la Nación recibe un gran volumen de consultas
de las entidades públicas sobre los conceptos para el manejo de documento
electrónico y más específicamente en ¿cómo se debe gestionar los documentos
electrónicos?. Lo anterior, hace necesario el desarrollo de los elementos que se
deben tener en cuenta para su accesibilidad, preservación, tiempos de retención y
valoración de la documentación electrónica.
Así mismo, se requiere ejecutar los procedimientos de contratación pública15 y el
razonamiento de los trámites de las entidades para la prestación de los servicios
públicos16 que dan origen a la publicación de los contratos o licitaciones en el
Sistema de Contratación Pública (SECOP). Sin embargo, su divulgación según la
ley genera el manejo de varios sistemas de información provocando que haya
duplicación de los datos e incluso que la información esté dispersa hasta sea
imposible de localizar.
Por esta razón, es necesario que las organizaciones cuenten con Sistemas de
Gestión del Documento Electrónico y Archivo para un manejo electrónico
armonizado con el modelo organizacional, bien sea un Sistema de Garantía de
Calidad (SGC) o un Modelo Europeo de Excelencia Empresarial de la Fundación
Europea para la Gestión de la Calidad (en inglés, European Foundation for Quality
Management, EFQM) que permitan administrar los recursos de información,
tecnológicos y humanos que apoye el cumplimiento de las metas de las
organizaciones, realizando de una forma eficiente el acceso a los datos para
satisfacer las necesidades de información.
Esto hace evidente una transformación de la administración de la información que
permita la accesibilidad, preservación, tiempos de retención y valoración
documental de la información tanto en documento físico como documento
electrónico. Un cuadro de clasificación que satisfaga las necesidades de los
principios archivísticos como del plan de negocio.

15 COLOMBIA.

CONGRESO DE LA REPÚBLICA. Ley 80 (28,octubre,1993). Por la cual se
expide el Estatuto General de Contratación de la Administración Pública. Diario Oficial.
Bogotá. 1993. No. 41.094.

16

COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 962 (8, julio, 2005). Por la cual se
dictan disposiciones sobre racionalización de trámites y procedimientos administrativos de
los organismos y entidades del Estado y de los particulares que ejercen funciones
públicas o prestan servicios públicos. Diario Oficial. Bogotá. 2005. No. 46.023
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Esta investigación representa un esfuerzo para poder brindar dichos elementos y
condensar los conceptos, los aspectos esenciales de las normas y metodologías
que se adapten a las necesidades de las organizaciones colombianas. Dicho
conocimiento está disperso y a veces no se presenta en forma sencilla y clara.
De manera, que este documento constituye un instrumento para todos los
funcionarios involucrados en la gestión documental que les permita diseñar
políticas y sistemas ajustados a su perfil y necesidades inmediatas.
Una de las metas de esta investigación es una revisión de la metodología
existente y las recomendadas por el Archivo General de la Nación, establecidas
en las Circular 004 - 201017 - Estándares mínimos en procesos de administración
de archivos y gestión de documentos electrónicos, de la Comisión intersectorial
de Políticas y Gestión de la Información. -COINFO, enfatizando en la norma
NTC/ISO 15489-1, ISO 14721, ISO 23081 y NTC-ISO 27001, ISO 27002. Todas
son utilizadas en las instituciones públicas
para el diseño, desarrollo e
implementación de un esquema de gestión del documento electrónico; teniendo en
cuenta las características propias del documento electrónico, así como la facilidad
que ofrece la tecnología de manipular las características de la información en
ambientes electrónicos.
Finalmente, se reitera que este trabajo una serie de recomendaciones para las
entidades que manejan el documento electrónico y las que aún no han
incursionado en la implantación del SGDEA para que puedan tener accesibilidad,
preservación, tiempos de retención y valoración de la información.
Bajo este escenario, se desarrolla está investigación que constituye el primer
esfuerzo en su campo y que tiene objetivos muy específicos.

17

COLOMBIA. ARCHIVO GENERAL DE LA NACIÓN. Circular 004 - 2010 - Estándares
mínimos en procesos de administración de archivos y gestión de documentos electrónicos
Bogotá.2010.
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1.3. OBJETIVOS

1.3.1. Objetivo General
Establecer los elementos de diferenciación del documento electrónico y el
documento físico para el establecimiento de un Sistema de Gestión del
Documento Electrónico y Archivo (SGDEA).
1.3.2. Objetivos específicos
1. Identificar
los elementos del
importancia.

documento físico y poder analizar su

2. Identificar los elementos del documento electrónico y poder analizar su
importancia.
3. Comparar los elementos de identificación y diferenciación entre el documento
físico y el documento electrónico para facilitar el diseño de un Sistema de
Gestión del Documento Electrónico y Archivo (SGDEA).
4. Proporcionar una serie de recomendaciones para la implementación de un
Sistema de Gestión del Documento Electrónico y Archivo (SGDEA).
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1.4. Marco teórico

1.4.1. Introducción

Para entender la problemática de la gestión documental en Colombia, es
necesario revisar conceptos básicos sobre el documento archivístico como pilar de
la gestión documental para poder explicar su evolución, los cambios que sufre con
la aplicación de las Nuevas Tecnologías de la Información y Comunicación (TIC) y
el impacto del documento electrónico en las organizaciones.
A través del tiempo, el hombre ha experimentado una necesidad de comunicar.
Gracias a su ingenio logró inventar un sin número de mecanismos que le permiten
la interrelación de sus actividades, como lo son sus costumbres plasmadas para
la perdurabilidad de su identificación socio-cultural. Precisamente, las pinturas
rupestres son los primeros registros que evidencian el interés de nuestros
antepasados.
Durante dicha evolución y desarrollo de la humanidad; las técnicas de
comunicación son más complejas, para las cuales se requiere de tratamientos
especiales y conocimientos que permitan conservar los objetos como evidencia
para las futuras generaciones. Por ejemplo: con la invención de la escritura, el
documento se convierte en un elemento vital para monarcas, príncipes,
legisladores y mercaderes para registrar sus decisiones y actividades. Sin
embargo, la lentitud de la escritura dificultaba su reproducción.
Luego con la invención de la imprenta, la sociedad experimenta una serie de
transformaciones de orden intelectual, histórico, político y sociocultural cuyas
evidencias quedaron registradas en papel.
Bajo esta línea de pensamiento, algunos profesionales de la archivística se han
enfocado y otros proponen que no es suficiente el centro de estudio de los objetos
como evidencia; si no la interacción del ser humano con sus acciones y su
registro, más cuando entramos en el manejo del documento electrónico.
Al respecto Terry Cook señala:
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La historia de los archivos es en cambio un collage
preñado de capas superpuestas,
de las ideas
contradictorias que existen simultáneamente o incluso
mezclados juntos, de pensadores que presentan
diferencias de el énfasis más que de ideas
fundamentales,
de
los
pensadores
individuales
cambiantes sus ideas a la luz de nuevas circunstancias,
de las viejas ideas que aparecen bajo nuevas formas en
nuevos lugares. El péndulo se mueve el pensamiento de
ida y vuelta, como una generación resuelve problemas de
su predecesor, pero crea nuevos problemas para la
próxima generación para hacer frente, con las ideas que
tienen su día, siendo descartados, y luego de ser
revitalizado en forma modificada en el trabajo más tarde.
Y así debe ser18.
Un escenario del cual todavía hoy no es ajena la Archivística, la cual se enfrenta a
la nueva revolución encabezada por las Nuevas Tecnologías de Información y
Comunicación (TIC) que influyen concretamente en los modos de creación,
procesamiento, divulgación y almacenamiento de la información y la relación con
los usuarios.

1.4.2. El documento pilar la gestión documental

Desde la perspectiva de la Archivística que nació en el Siglo XIX, no todos los
documentos son consideramos como tal. Por este motivo, no son de archivo. El
término documento ha sido abordado por diferentes áreas de conocimiento y se le
da diversos usos.
Para la doctrina jurídica, el documento es un elemento representativo de un
hecho. Además, sirve para comunicar a los ciudadanos o a la autoridad una
situación que afecta o beneficia a una parte o toda la sociedad. Precisamente, los
representantes judiciales le dan al documento un valor jurídico o el carácter de
prueba.

18

COOKY, Terry. The Concept of the Archival Fonds in the Post-Custodial Era: Theory,
Problems and Solutions. [en línea]. Disponible en
http://journals.sfu.ca/archivar/index.php/archivaria/article/download/11882/12835
[Consultado 11 de febrero del 2013]
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Mientras que para la Archivística en calidad de disciplina, define al documento
como “cualquier cosa material que sea resultado del lenguaje oral o escrito, que
dé testimonio de una época, una cultura o un acontecimiento, independientemente
del soporte en que se encuentre”.19
Y el documento archivístico debe entenderse como todo testimonio material
gráfico, escrito y audiovisual que contiene información legible, al ser procesado
por una máquina, el cual fue producido o recibido en función de las necesidades o
actividades de una organización o persona.
En el caso de las normas internacionales como la ISO 15489-1: 2006 aclaran este
y otros conceptos. El documento es la información considerada como una unidad
al estar registrada. En el caso del concepto documento archivístico son los datos
creados, tratados, recibidos y conservados con el carácter de información sobre
las actividades y obligaciones de un individuo o entidad.
Para el análisis del documento archivístico, por su naturaleza se debe recurrir a
dos ciencias. La primera es la Archivística que lo estudia como parte de
agregaciones documentales y segunda es la Diplomacia que lo examina desde
sus características externas e internas para poder determinar su autenticidad.
El documento dentro de las organizaciones cumple al menos 6 funciones:
Registra la memoria institucional.
Documenta los hechos y acciones importantes para la entidad.
Ayuda a la formulación, planificación, ejecución y seguimiento de las
políticas.
Permite a las empresas que prestan un servicio o brindan un bien
analizar y tomar decisiones.
Facilita el acatamiento del marco legal y el plan de negocio de la
entidad.
Y favorece el cumplimiento de las metas de eficiencia y calidad.

Para poder realizar una

organización de los documentos nace la gestión

19

ARCHIVO NACIONAL DE COSTA RICA. Glosario de Terminología Archivística
Costarricense. San José, Costa Rica. Vol.1, 6-7 p.
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documental, que ha llevado a expertos europeos y norteamericanos a dedicar
muchos años de investigación para plantear diferentes perspectivas. En la Norma
ISO 15489-1: 2006 se indica que “es el área de gestión responsable de un control
eficaz y sistémico de la creación, la recepción, el mantenimiento, el uso y la
disposición de documentos, incluidos los procesos para incorporar y mantener en
forma de documentos, la información y prueba de las actividades y operaciones de
la organización”20.
De manera, que al estudiar la gestión documental permite conocer la dinámica de
las instituciones desde su marco normativo, programas, decisiones, casos de éxito
y sus deficiencias.
Otros de los beneficios generales de una adecuada gestión documental
independientemente del perfil de la organización son: fiscalizar los volúmenes y
calidad de los documentos producidos por sus usuarios.
Al mismo tiempo, permite determinar nuevos procedimientos e implementar
sistemas para la creación de los documentos en orden para prevenir creaciones
innecesarias. Llevar un control del documento desde su creación hasta su
disposición final. Y por último, conservar la información según las normas de la
entidad y de las instituciones encargadas en materia archivística.
1.4. 3. Principios Archivísticos
Para realizar una gestión documental se deben tener presentes principios de la
propia Archivística como lo son el Orden Natural de los Documentos y de
Procedencia.
El Principio de Orden Natural explica el orden en que se conservan los
documentos dentro de una cada carpeta o expediente, ubicándolos de manera
consecutiva y respetando como se desarrollaron las actuaciones administrativas
que dieron origen a su producción. Si la serie documental la integran carpetas o
expedientes serán ubicados en el orden natural en que se fueron conformando.
Para el Principio de Procedencia, el documento tiene que estar en el fondo
documental del que proviene. Sin olvidar, que es necesario cuidar la unidad e
independencia de cada fondo. Cabe señalar, este mantendrá su integridad y
carácter seriado de los expedientes, series y secciones.

20

ASOCIACIÓN ESPAÑOLA DE NORMALIZACIÓN Y CERTIFICACIÓN. ISO 154891:2001. Información y documentación. Gestión de documentos. España: AENOR, 2006. 8
p.
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En el caso de los archivos históricos o administrativos juega un papel fundamental
cuando es necesario conocer o reconstruirse la evolución estructural histórica de
la organización. Para ello, se identificará la organización y la dirección u oficina de
la entidad creadora, las funciones desarrolladas y los documentos creados
agrupados en series. Lo anterior, permite una reconstrucción de la estructura del
fondo documental.
La aplicación de ambos principios permitirá el acceso o la recuperación de la
información mediante herramientas sin necesidad de organizarla por materias.
Además, conservar el valor de prueba testimonial de los documentos evita una
mala interpretación en el agrupamiento de los documentos y favorece que estos
no queden dispersos, haya pérdida de información o destrucción de información
de la entidad.
1.4.4. Ciclo de Vida de los Documentos

A partir de 1960, el investigador Theodore Schellenberg y otros hacen la
observación que el modelo de ciclo de vida para la gestión de expedientes ha
tomado relevancia por los involucrados en el tema de gestión documental. Sin
embargo, la pregunta que se hace es: ¿el modelo proporciona una estrategia
viable para la gestión de los documentos electrónicos?. Para poder dar respuesta,
se debe mirar las características básicas del ciclo de vida del modelo, en el cual la
vida de un documento pasa a través de diversas etapas o períodos, como un
organismo vivo.
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Figura 1.Flujo del ciclo de vida de los documentos

Inicio

Creación del documento

N

¿Cumple los
requerimiento
s?

Documento Activo
No

¿Tiene Valor?

Destruye

Semi Activo
Si
¿Conservación
Permanente?

Conforma el
Expediente

FIN

Destruye

Fuente: creación del autor.
En la Figura 1, en la primera etapa, el documento es creado, probablemente por
una razón legítima y de acuerdo con ciertas normas. En la segunda etapa, este
pasa por un período activo al dársele el valor dentro de las funciones de la
organización. Durante este tiempo, el registro se almacena en los sitios como los
archivos activos o de la oficina creadora y archivo de gestión.
Al final de la segunda fase, el documento puede ser revisado y se ha determinado
que no tiene valor; momento en el que se destruye o entra en la etapa tres,
donde es relegado a un estado semi-activo, lo que significa que todavía tiene
valor; pero que no es necesario para la toma de decisiones del día a día. Debido
a que el documento no tiene porque ser consultado regularmente; a menudo, se
acopia en un centro de almacenamiento fuera del sitio.
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Al final de la tercera fase, se produce otra revisión; momento en el que su
determinación es destruir o enviar al expediente en una cuarta etapa que es
reservado para los documentos inactivos con un largo plazo de conservación. Este
pequeño porcentaje de los documentos (normalmente estimado en
aproximadamente cinco por ciento de la documentación del total) se envía a un
depósito de archivo, donde las actividades específicas se llevan a cabo para
preservar y describir los documentos.
El ciclo de vida en los documentos tiene una importante función en la gestión de la
documentación en los organismos e instituciones. Para Frank Upward21 difiere del
concepto del registro continuo debido a que este solo se concentra en:
Centrado en los documentos.
Se refiere a los documentos como entidades físicas.
Encerrados en lo custodial y en las estrategias de conservación.
Operacionalmente centrada y relacionada con tareas de gestión de
documentos (los tratamientos que se hacen a los documentos en las etapas
fijas) en lugar de la integración de los procesos de negocio y mantenimiento
de registros.
Distinguir de una manera disfuncional entre los documentos y documentos
de archivos de acuerdo con los criterios de concurrencia de Schellenberg,
el acto de selección o transferencia, y el valor de la investigación.
Demarca una consecuencia del trabajo de los gestores documentales y los
archivistas, el bastón de mando que se entrega en el momento en que los
documentos se destruyen o por lo menos los escogidos y se reencarnan en
los archivos que van al cielo en la versión del archivo que van a parar al
repositorio.
Para el registro continuo es necesario emplear los estudios post-custodial y el
modelo definido por Frank Upward22, al brindar una diferenciación entre los
encargados del mantenimiento o conservación de los documentos, los cuales
detallada como:

21

UPWARD, Frank. Estructuración del Continuum Records. Primera parte: Principios y
post-custodiales. Archivos de Propiedades Manuscritos 24 No 2, 1996. 20 p.
22

Ibíd., p. 22
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Las autoridades responsables en la definición de las políticas
para el mantenimiento de los documentos,
los profesionales responsables del sistema de registros,
empresas de consultorías,
entes encargados de la normalización nacional e internacional,
los auditores,
los educadores y ,
por último los defensores.

Cabe señalar, que mientras el modelo de ciclo de vida expone una separación de
las responsabilidades de gestión de documentos, estas en el modelo continuo se
integran con la misión de los documentos.
1.4.5. La tradición Archivística
¿Qué elementos de diferenciación existen entre documento físico y un documento
electrónico para el establecimiento de un programa de gestión del documento
electrónico y de archivo?
Los expertos se concentran en estudiar las particulares que lo diferencia como es
el soporte y su contenido de información. Para la investigadora Antonia Heredia23
no existe una separación entre un archivo histórico y administrativo. Asimismo, se
vuelve dinámico el concepto de fondo al quedar diseminado entre varios archivos,
aunque su tratamiento sigue siendo archivístico.
1.4.6. Custodia
La rapidez del cambio tecnológico y la inestabilidad de los medios de
comunicación han hecho que los enfoques tradicionales de gestión de archivos y
registros no hayan sido satisfactorios para la conservación a largo plazo de los
documentos electrónicos.
La custodia es un factor de diferenciación de la forma como se conservan los
documentos en los diferentes soportes.

23

HEREDIA HERRERA, Antonia. Clasificación. Cuadros de Clasificación y e-gestión documental.
[artículo en línea]. Disponible en https://semindepnal.wikispaces.com/file/view/leccion4_antonia.pdf[Citado el 4 de octubre del 2012]
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A criterio Greg O’Shea24 es posible encontrar que el documento físico conserva los
elementos de contenido, autenticidad, contenido, estructura hasta el medio de
comunicación en que fue creado por el autor. Una realidad muy distinta para el
documento electrónico cuyas características cambian con el tiempo por estar
disponible para múltiples usuarios con diversas necesidades y el avance
tecnológico. Aunque, no se puede negar que existe una mayor disponibilidad de
los datos que obliga a constantes migraciones en diferentes soportes.
1.4.7. Cuadro de clasificación

El cuadro de clasificación es la agregación de documentos que obedece a un
mismo nivel y reflejan las actividades o funciones de una organización.
La agregación en el contexto de objetos de definición de estructuras de
información, es la relación que existe entre dos más objetos. En el diseño de
Modelos de Clases, la abstracción que realiza un analista de sistemas para
determinar su relación se establecen por medio de patrones ya definidos y
estandarizados en la construcción de sistemas de información.
En el momento de la clasificación para los archivistas hay dos dimensiones: las
funciones y las operaciones de la organización. Y como resultado de estas, da la
producción documental de acuerdo a su jerarquía. Según Antonia Heredia25 dentro
de la función archivística es necesario poder establecer categorías documentales
basándose en la estructura organizacional y las funciones de una entidad y esto
se ve reflejado en el cuadro de clasificación del fondo.
La investigadora Fiorella Foscarini26 explicó tras una investigación que pese a que
la estructura de la entidad se simplifique y este acorde a las necesidades de los
individuos, estos la ven compleja y consume demasiado tiempo, es decir, como
los usuarios de una entidad en un entorno electrónico utilizan los cuadros de
clasificación.

24

O'SHEA, G. Mantenimiento de Registro Electrónicos: problemas y estrategias. [en
línea]. Disponible en http://www.netpac.com/provenance/vol1/no2/features/erecs2a.htm.
[Citado el 2 de marzo del 2012]
25

HEREDIA Op. cit., p. 11

26

FOSCARINI, Fiorella. La clasificación de documentos basada en funciones:
comparación de la teoría y la práctica. En: revista de archivos de Castilla y León. 2010.
ISSN 1132-6506 (13), 41-58
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En el mismo estudio, Foscarini27 advirtió que los usuarios opinaban que la
metodología detallada en la literatura sobre ¿cómo realizar un análisis de
negocio? a efectos de la clasificación de un documento era poco útil o práctica,
cuando era necesario diseñar e implementar un sistema que entrará en
operaciones.
Ante lo expuesto, es claro que el tomar como base las metodologías existentes
desarrolladas en una visión de manejo de documento físico al llevarlas a entornos
electrónicos dificultan su ejecución de las actividades de los usuarios, así como a
las características propias del documento electrónico.
En otro apartado de esa investigación, el investigador Greg Bak28 realizó un
análisis en el entorno canadiense de la clasificación de documento electrónico,
donde detalla un análisis de las funcionalidades, procesos y actividades. Él
encontró que cuando se da la clasificación de la documentación favorece el
trabajo de los archivistas y en un segundo plano las necesidades de la entidad.
1.4.8. La Teoría de la Estructuración y su papel en la Archivística
Para poder entender la importancia de la gestión documental dentro de la
sociedad, es necesario revisar algunas tesis como es el caso de la Teoría de la
Estructuración. El sociólogo Anthony Giddens29 describe el proceso de
identificación de los principios estructurales de los sistemas sociales como aquello
que implica un estudio de las formas o tipos de funcionamiento institucional, los
cuales pueden o tienen una repercusión en la sociedad.
Para la administración de los documentos esto puede significar el análisis de la
forma en que se institucionaliza y argumenta la gestión documental. Tal análisis,
se puede hacer en cualquier período, diferentes lugares y producen resultados
diversos - por la misma razón básica de que el modo de articulación se desarrolla
en contextos temporales y espaciales.

27

FOSCARINI. Op. cit., p.50

28

Ibíd., p. 52
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SCRIBANO, Adrian. Epistemología y ontología en la teoría social de Anthony Giddens- [en
línea]. Disponible en
http://www.rafaelcastellano.com.ar/Biblioteca/ARTICULOS/LA%20TEORIA%20DE%20LA
%20ESTRUCTURACION.pdf [ Citado el 18 de junio del 2013]
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El investigador Anthony Giddens30 identifica los elementos importantes que
permiten conceptualizar la problemática de ¿cómo registrar las evidencias de las
actividades ejercidas por una sociedad?.
La teoría establece las acciones de tiempo y espacio en las sociedades humanas,
las interrelaciones de las actividades del mundo en constante cambio, de un
modelo de lo continúo, la flexibilidad y facilidad de adaptación a las nuevas
circunstancias y cambios permanentes en la vida social influenciada por los
avances tecnológicos. Entiéndase,
la estructuración como un sistema de
conceptos coherentes enlazados cuyo objetivo es precisar la esencia del objeto de
estudio. Dentro del contexto de Giddens, se concibe la producción y reproducción
de las prácticas sociales a través del tiempo y el espacio.
Giddens establece en la conducta humana dos elementos:
La competencia agrupa habilidades y destrezas de poder ejercer y decidir sobre
sus tareas, intervenir en otros para controlar sus acciones. La cognoscibilidad es
el conocimiento que se tiene de sí mismo, de sus hechos y de la sociedad. En
este punto, Giddens articula su noción de conciencia práctica (conocimientos
tácitos de cómo “comportarse” en el contexto de la vida social).
“Sentido mutuo: conocimiento convencional que se posee en
común para otorgarle sentido a lo perceptible y en cotidiano. (“Los
significados son producidos y reproducidos vía aplicación práctica,
y continua reformulación de lo que es conocido por todo.
Sentido común: creencias que se manifiestan en forma
proposicional implicadas en las actividades cotidianas.
Respaldada por la “seguridad ontológica” (“sentido de continuidad
y orden en los eventos, incluyendo aquello no directamente
31
presente en el ambiente perceptual del individuo)”

Ante lo expuesto, se da una mayor oportunidad de entender los elementos que
deben emplearse para establecerse los modelos de tipo administrativo para el
registro y manejo de sistemas documentales.
Para el científico en mención, su estudio son las sociedades y el modo en que
están conformadas por individuos, sus trazas de memoria y la forma cómo las
estructuras se ponen en vigor.

30

Anthony Giddens: sociológo británico, reconocido por su Teoría de la Estructura y su
mirada holística de las sociedades modernas.
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La participación en el almacenamiento y distribución de la información que alberga
la vida cotidiana es una señal de un sistema social que presenta una dependencia
de una jerarquía informacional.
Para Frank Upward, la teoría archivística moderna esporádicamente se preocupa
de la riqueza teoría al presentar una visión general de los procesos del
almacenamiento de información También, resalta como los archivistas del Siglo
XXI se preocupan más por el estudio de los objetos empleados para registrar las
actividades cotidianas y los lugares donde se guarda y protegen esos objetos, es
decir, la custodia archivística.
Upward logró sorprender a la archivística al emplear la Teoría de la Estructuración
para desarrollar el modelo del registro continúo, que establece cuatro regiones:
teniendo como base los contextos inmediatos de interacción da como resultado
una propagación espacial de las interacciones de regiones, la rutinización que
proporciona una prolongación temporal a partir de los contextos inmediatos de
interacción, la distanciación espacio-tiempo y las formas de la totalidad social.
El records continuum: “es un marco conceptual y pedagógico que puede ayudar
a reunificar la gestión de documentos y el archivo mediante su propio objetivo, el
acontecimiento documentado”32 .
En este sentido, puede dar apoyo a la cuestión del control de los registros y
aborda dicho control desde el mismo momento de su creación, en el contexto del
acontecimiento que da lugar al registro y sobre la organización o persona cuya
actividad está documentando. Dentro de este modelo se da una nueva visión y
objetivos a la gestión de archivos y documentos al darse las tareas de la
organización en el contexto de la sociedad como un todo.
De esta forma, el almacenamiento de la información basado en la actividad creó
una nueva teoría de la archivística, la cual se podría enunciar como la Teoría de la
Actividad cuyo manejo está orientado más al almacenamiento continúo de la
información, registrando las acciones de las personas en las organizaciones o en
las sociedades. Los procesos vienen a impactar el modelo, la interrelación de
estos con las personas que originan la información y afectando la forma como
estos pueden registrarse.

32

PEIS REDONDO, Eduardo. Sistemas de Gestión de Archivos Electrónicos. Universidad
de Granada. España.2010. 9 p.
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La relación entre estructura y acción, la teoría de la estructuración y las hipótesis
de Giddens pueden valorarse en el modelo del registro continuo, al considerar
la relación de manera externa, estableciendo el modo que el conjunto de los
documentos está conformado por los individuos y sus acciones, o de manera
interna indicando el modo en que los procesos de la organización y la
normalización de la memoria conforman nuestras acciones.
Figura 2. The Records Continuum Model.
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Transaccional
Dimensión 3

Organizar

En la Figura 2, el científico Frank Upward explica los elementos de ejes X que
representan las categorías generales más básicas y relacionadas con las
responsabilidades: quién [Identidad], hizo qué [Transaccionalidad], qué
evidencia existe o poseen [Evidencialidad], los registros y los archivos
[Contenedores de gestión de registros]. Estos conceptos conforman la “Nueva
teoría de la procedencia”.
1.4.9 Post-custodial
El uso de los documentos electrónicos obliga al estudio de conceptos básicos
sobre la naturaleza de los documentos. Un debate enfocado en el desafío del
concepto y la función de la custodia de los archivos.
Desde la perspectiva postura post-custodial, los archivistas dejaron de ser
cuidadores físicos; cuando se debe adoptar un papel apropiado en relación con los
registros electrónicos. Greg O’Shea escribe en la introducción de mantenimiento
de registros electrónicos una explicación muy clara.
“Esta estrategia es un cambio del enfoque tradicional de custodia tomada por las
instituciones de archivo, pero reconoce que en la era electrónica custodia física ya
no es un elemento esencial de la estrategia de conservación. Lo que es esencial
es que los registros electrónicos sean identificados, controlados y accesibles para
todo el tiempo que tienen valor para el Gobierno y la Comunidad33.
Para algunos archivistas que han venido desarrollando nuevos modelos en función
de una interdisciplinariedad, reconocen que en la Era Electrónica, la custodia
física no es un elemento esencial de la estrategia de conservación. Ahora, lo son
documentos
electrónicos que están
identificados en los procesos y
procedimientos, controlados y son accesibles durante el tiempo que tienen valor
para el gobierno y la comunidad. Se plantea una problemática en cuanto a la
forma que estos deben realizarse y los cambios de paradigma a los que se
enfrentan.
Precisamente, una característica de la sociedad moderna es su capacidad
compleja. La custodia es un tema que pasa por este proceso de complejidad
moderna. En una colectividad actual, se está volviendo demasiado complejo ser el
foco de algo distinto a las exploraciones de significados, y de desarrollar esos
significados en contextos particulares.
33

O'SHEA, G. Mantenimiento de Registro Electrónicos: problemas y estrategias. [en
línea]. Disponible en http://www.netpac.com/provenance/vol1/no2/features/erecs2a.htm.
[Citado el 2 de marzo del 2012]
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Tenemos que afrontar la complejidad de la propiedad, la posesión, la guardia y el
control dentro de nuestro sistema jurídico. Incluso si la posesión puede dividirse en
física y construida. También, enfrentar el potencial dentro de la tecnología para
que la propiedad, la posesión, la custodia y el control sean ejercidos
conjuntamente por los archivos; la organización que crea los registros, y los
organismos de auditorías. La complejidad requiere una nueva mirada a nuestra
forma de asignar autoridades y responsabilidades.
Dualismos son pares de términos tratados como opuestos. La mayoría de los
dualismos son susceptibles de examen dentro de los enfoques que buscan
cualidades comunes y diferencias. El debate sobre la custodia podría
proporcionarnos otro dualismo: la custodia y la no custodia.
Desde el punto de vista post-custodial, ¿por qué molestarse en debatir el tema?.
La posición post-custodial no es que no tiene custodia, aunque en determinados
contextos y en sus etapas formativas posibles tenga que ser expresada en tales
términos. Se trabaja con los regímenes adecuados para la sociedad. Y por todos
los medios, respetar el pasado, y recordar, pero ninguno puede darse el lujo de
olvidar el presente y su mayor complejidad.
El análisis de Frank Upward sobre los procesos de identificación de los principios
estructurales de Anthony Giddens en los sistemas sociales, hace una relación de
los registros, los archivos, ¿cómo estos pueden ayudar a la gestión de la
documentación? y ¿cómo se puede realizar en cualquier punto del tiempo y en
diferentes lugares, produciendo resultados diferentes?. La renovación constante
de los patrones para ordenar nuestras actividades.
Precisamente, Upward resalta de la labor de investigación de Giddens la tesis que
la sociedad organiza sus instituciones bajo tres dimensiones importantes como
son la legitimización, significación y dominio. Y esto responde a un orden
institucional que debe ser respetado y está relacionado de manera más íntima
con la aprobación social formal y los procesos de conciliación tanto para acciones
como para estructura. A un nivel institucional, significación se refiere a los modos
de discurso. Ejemplos de estos son los modos de discurso custodial y postcustodial.

1.4.10. El Documento Electrónico

Una de las organizaciones que ha trabajado el tema de documentos electrónicos
es el Proyecto InterPARES34 desde su primera fase en 1999 hasta el 2012 en la
34

UNIVERSIDAD OF BRITISH COLUMBIA. The InterPARES Project [en línea]. [Citado el
24 de abril del 2013. Disponible en internet: http://www.interpares.org/
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sede de la Universidad la Columbia Británica, el cual presenta un análisis de cinco
fracciones: hallazgos relevantes; entornos interactivos; experiencias implicaciones
en la conservación en tales entornos; creación de documentos en entornos
interactivos; recibido de documento de archivo en tales entornos y mantenimiento
de los documentos preservación del documento electrónico.
El Proyecto InterPARES (International Research on Permanent Authentic Records
in Electronic Systems) intenta desarrollar el conocimiento teórico y metodológico
esencial para la conservación a largo plazo de los documentos auténticos creados
y/o mantenidos en forma digital. Esta noción deberá proporcionar la base que
permitirá formular políticas, estrategias y normas modelo capaces de asegurar la
duración de este tipo de materiales y lograr que los usuarios puedan confiar en su
autenticidad.
En su marco estratégico se indica en el principio 4 que desde el inicio de creación
del documento empieza la conservación. Por ello, es un proceso continuo para
poder cumplir con el propósito de transmitir los documentos auténticos, íntegros y
fiables en un periodo de tiempo.
Una de las implicaciones encontradas del trabajo de InterPARES es la definición
del documento archivístico electrónico que toma elementos de las Teorías de la
Archivística y de la Diplomacia (mencionadas anteriormente). Esta última, es la
encargada de examinar las características de autenticidad en cuanto la forma, el
contenido y la estructura, desde los métodos establecidos en el documento físico
en complemento con la Teoría Archivística que trata las agregaciones, examina
las relaciones con otros documentos y las personas implicadas.
Los hallazgos encontrados en esta investigación establecen los mecanismos que
identifican las características de la diplomacia en el documento electrónico que
difieren de las hasta ahora realizadas en el documento físico.
De esta forma, el documento de archivo electrónico debe contar con:
Contenido estable y de forma fija.
Contextos administrativos y documentales identificables por medio de
vínculos claros con otros documentos dentro o fuera del sistema digital.
Por ejemplo: el contexto documental que se refiere a los fondos a los
que pertenece el documento de archivo y su estructura interna. En el
caso del contexto tecnológico explica la plataforma tecnológica
empleada para la elaboración del documental.
El documento de archivo digital posee al menos cinco personas
involucradas específicamente son: el autor, el escritor, el originador, el
destinatario y el creador.
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Debe sustentar o validar una acción ya sea procedimental o como
parte de la toma de decisiones.
Y por último, presentar elementos formales, atributos y componentes
digitales.
Cabe señalar, que los atributos son los metadatos que constituye un elemento
diferenciador del documento electrónico frente al físico, los cuales se utilizan
desde diferentes dimensiones, como la descripción de los objetos que representan
los escritos físicos en el mundo electrónico y otro desde la autenticidad del
documento electrónico nativo.
Los metadatos son los datos que describen el contenido, el formato o los atributos
de un registro de datos o de un recurso de información. Estos pueden ayudar en la
descripción de recursos electrónicos; información digital (inclusive imágenes
digitales), y a la documentación impresa como libros, diarios e informes.
La siguiente Figura 3, hace una relación de los elementos que integran un
documento electrónico, desde la perspectiva de la archivística del documento
físico al documento electrónico.

Figura 3. Componente del Documento Electrónico
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Fuente: UPM TASSI 2011. Conferencia: El documento electrónico en el Esquema
Nacional de Interoperabilidad. Ponente: Miguel Ángel Amutio. Jefe del Área de
Planificación y Explotación del Ministerio de Política Territorial y Administración
Pública del Gobierno de España.
En la imagen se aprecia los elementos que conforman al documento electrónico y
su relación con el físico, el cual necesita de un mecanismo de seguridad,
organizado en un expediente que contiene los documentos administrativos.
La gestión del documento electrónico tiene unos principios, estándares para definir
un modelo que valore el contexto, el contenido (formatos), estructura (repositorio)
y la implementación de la firma digital.

1.4.11.

Preservación digital

La preservación del documento electrónico ha llevado a la UNESCO a tomar
acciones para el desarrollo de modelos que permitan su conservación a largo
plazo. Uno de estos proyectos son las “Directrices para la Preservación del
Patrimonio Digital”35, en las cuales se establece como problemática la utilización y
la disposición del patrimonio digital.
Primeramente, se hace mención a la inestabilidad o fragilidad de los medios
usados para guardar y almacenar la información. Además, estos dispositivos
tecnológicos pierden vigencia a corto plazo, son considerados obsoletos y deben
ser renovados por nuevas generaciones afectando el acceso a dicho patrimonio
digital.
Estos problemas no son únicamente de carácter técnico, sino que también tienen
dimensiones sociales y organizacionales que deben generar los mecanismos que
conservan abiertos los medios de acceso durante largos periodos de tiempo, a
menudo sin recursos suficientes y con estrategias inciertas.
Una de las interconexiones que realiza el investigador Jim Suderman36 reflejada
en la sección de este documento del ciclo de vida, es referente a la teoría de la
35

ORGANIZACIÓN PARA LAS NACIONES UNIDADES PARA LA EDUCACION, LA
CIENCIA Y LA CULTURA. Directrices para la Preservación del Patrimonio Digital. [en línea].

Disponible en http://unesdoc.unesco.org/images/0013/001300/130071s.pdf. [Consultado el 10 de
marzo del 2012]
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UNIVERSIDAD OF BRITISH COLUMBIA. The InterPARES Project [en línea]. [Citado el
24 de abril del 2013. Disponible en internet: http://www.interpares.org/
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responsabilidad compartida, donde establece una conexión entre el creador y el
custodio del documento.
Dicha teoría fue confirmada por las investigaciones del proyecto de InterPARES
sobre los documentos electrónicos. En la fase de creación, el documento puede
llegar a tener cambios o migraciones del soporte sin que afecte su autenticidad,
cuando este es transferido a la custodia de archivo. El estado del documento
cambia con respecto a la función de la organización y no hace parte de las
actividades diarias de la entidad.
Se puede dar el caso que el creador siga realizando las actividades de
mantenimiento, entonces el documento puede ser considerado como auténtico.
Si el mantenimiento es realizado por el archivador, por el ente que lo custodia,
este proceso se realiza desde el punto de vista para mantener copias autenticadas
del documento con respecto al creador y no a las funciones que el documento
apoya a la organización.
Al respecto Jim Suderman explica:
El papel y la tinta, como tecnologías de realización de
documentos tienen una durabilidad que normalmente se
extiende más allá de las fases de creación y mantenimiento
de los documentos y si estos sufren un deterioro se pueden
aplicar procedimientos de restauración en los formatos de
papel y realizados al final del ciclo de vida, o en la etapa de
conservación. A diferencia del documento electrónico, si
surgen cambios del documento en la etapa activa por
obsolescencia, el cual sugiere que los ciclos de vidas son
muchos más cortos37.
Otro de los aspectos importantes tratados y relacionados con dos conceptos es
Gestionar la cadena de conservación que consiste en la transferencia de la
documentación de la fase de producción a la de conservación.
Para un documento en soporte de papel es muy fácil mantener su integridad,
autenticidad y si a este se le hacía algún cambio, estos se ocultaban fácilmente sin
perder su autenticidad. Para los documentos en entorno electrónico es más difícil,
no se puede presumir que los documentos sean auténticos, sin establecer los
mecanismos de autenticidad e integridad. De esta forma, el archivador puede
prologarlos dentro del ciclo de vida.

37

Ibíd.
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1.5.

MARCO LEGAL

Para el desarrollo de la investigación se revisó una serie de normas cuyo fin es
educar y aclarar una serie de conceptos hasta metodologías sobre la gestión
documental desde la perspectiva de la archivística, tecnologías de la información y
el área legal.
Algunas de ellas, son cánones internacionales que han generado una gran
discusión y nuevos elementos que permiten dar una orientación para diferenciar el
documento físico del documento electrónico para el establecimiento de un Sistema
de Gestión Documental Electrónico y de Archivo.
A continuación se presenta brevemente algunos de sus contenidos y su
importancia para este trabajo.
En el marco jurídico de Colombia es importante considerar la Ley 527 de 1999, en
la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrónico y de las firmas digitales, y se establecen las entidades de
certificación. En el Artículo 2 se hace mención al concepto sistemas de
información como aquel que puede crear, procesar, enviar, recibir y archivar
mensajes de datos.
También, hace referencia a la autenticidad e integridad como “la información
consignada en un mensaje de datos es íntegra, si ésta ha permanecido completa
e inalterada, salvo la adición de algún endoso o de algún cambio que sea
inherente al proceso de comunicación, archivo o presentación. El grado de
confiabilidad requerido será determinado a la luz de los fines para los que se
generó la información y de todas las circunstancias relevantes del caso”38.
La norma ISO 15489-1:2001 fue emitida en mayo del 2006 y está dividida en dos
secciones bajo el título Información y Documentación. Gestión de Documento.
Generalidades y Directrices39. Su fin es garantizar que una entidad pueda crear o
elaborar, divulgar, gestionar y dar tratamiento a todo tipo de documento que
necesite para sus actividades.
Por ello, está dirigida a los directivos de organizaciones, expertos en información,
gestión de documentos y tecnologías. Y finalmente, los funcionarios o usuarios
38

COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 527(18, agosto, 1999). Por la cual
se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrónico y de las firmas digitales, y se establecen las entidades de certificación y se
dictan otras disposiciones. Diario Oficial. Bogotá. 1999. No. 43.67.
39

ASOCIACIÓN ESPAÑOLA DE NORMALIZACIÓN Y CERTIFICACIÓN. ISO 154891:2001. Información y documentación. Gestión de documentos. España: AENOR, 2006.
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relacionados con la gestión documental. La Norma 15489 tiene varios campos de
acción:
1.
Se emplea en una gestión de documentos que involucra las actividades de
los individuos u organizaciones responsables de la creación, envío y conservación
de los documentos en cada uno de los diferentes formatos establecidos.
2.
Facilita la asignación de las responsabilidades o asignaciones de las
entidades para las políticas, normas, procedimientos, procesos y sistemas
orientados a los documentos.

3.
La gestión de documentos es un pilar dentro de un sistema de calidad.
para el cumplimiento de la Norma ISO 14001 que constituye una herramienta
fundamental como marco de referencia para la construcción del Sistema de
Gestión Ambiental.
4.
Sus principios permiten regular el diseño e implementación de un sistema
de gestión de documentos, pero con la excepción que no aborda la gestión de los
documentos históricos en el seno de las organizaciones archivística.
Para poder implementar estos conceptos y procedimientos, la Norma ISO 154891:2001 brinda una metodología. Sin embargo, hace la observación de que es
necesario revisar las normas, leyes, reglamentos, decretos nacionales que puedan
exigir otros requisitos para la adecuada gestión de los documentos.
La Norma ISO/TR 1580140 publicada en el 2008, se refiere a la imagen
electrónica, información almacenada electrónicamente y da recomendaciones
sobre la veracidad y fiabilidad.
Dicho informe técnico tiene dos aspectos importantes detalla todo el ciclo de vida
del documento electrónico, es decir, desde su captura, uso, envío, conservación
hasta su posible destrucción.
El segundo aspecto hace referencia a la implementación y ejecución de sistemas
de información que almacenan información en formato electrónico y es necesario
analizar los aspectos de autenticidad, integridad, veracidad y fiabilidad.

40

ASOCIACIÓN ESPAÑOLA DE NORMALIZACIÓN Y CERTIFICACIÓN. ISO/TR 15801.
Imagen Electrónica. Información almacenada electrónicamente. Recomendaciones sobre
veracidad y fiabilidad. España: AENOR, 2008.
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Específicamente, brinda los medios para garantizar que una copia electrónica es
una copia verdadera del original, “ya si ese original era él mismo un fichero
electrónico de datos, o un documento fuente físico”41.
Hay límites en los alcances de esta norma, no cubre los procesos utilizados para
analizar la autenticidad de la información antes de que sea almacenado o se
determine que debe ser importada al sistema.

Para el análisis de los procesos de trabajo para la gestión de documentos la
Norma ISO/TR 2612242 es un informe que brinda una guía para el estudio de los
procesos de trabajo considerando la creación, incorporación, uso y control de los
documentos. Por ello, explica dos tipos de análisis: funcional que se dedicada al
descomposición de las funciones pero en procesos. Mientras, el secuencial es
para el estudio del flujo de operaciones.
Cabe señalar, que esta norma ISO/TR 26122 da más recomendaciones para la
aplicación de los contenidos de la norma 15489 mencionada anteriormente.
Dentro de la gestión de los documentos electrónicos, los metadatos juegan un
papel importante. Para ello se debe consultar, la ISO 23081-143 que es una
metodología que da soporte para implementar el uso de los metadatos dentro del
marco de la Norma ISO 15489. El informe técnico resalta la importancia y los
diferentes tipos de los metadatos en la gestión de los documentos dentro de los
procesos de negocio como a nivel documental. Asimismo, explica bajo las
condiciones se deben gestionar estos metadatos.
En el tema de la conservación está la ISO/TR 18492 IN44, con el titular
Conservación a largo plazo de la información basada en documentos. Sus
creadores buscan proporcionar una
metodología para poder conservar y
recuperar la información electrónica autenticada que excede la expectativa de uso
del software y hardware empleado para crear, acceder y conservar dichos datos.
41

Ibíd., p. 7.
ASOCIACIÓN ESPAÑOLA DE NORMALIZACIÓN Y CERTIFICACIÓN. ISO/TR 26122.
Información y documentación. Análisis de los procesos de trabajo para la gestión de
documentos. España: AENOR, 2008.
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A diferencia de otras normas se hace la recomendación de involucrar desde
archiveros, gestores de documentos y especialistas en tecnología de la
información y la comunicación.
Otro aporte importante se encuentra en la normativa ISO 19005-145 para la gestión
de documentos. Formato de fichero de documento electrónico para la
conservación a largo plazo. Parte 1: Uso del PDF 1.4 (PDF/A-1).
Su objetivo consiste delimitar el formato de archivo PDF/A que permite la
representación visual de los documentos electrónicos independientemente de los
sistemas y herramientas empleados para crear, almacenar o visualizar los
archivos, es decir, no importa el paso del tiempo.
Aunque es una herramienta para la conservación de los documentos, sus
creadores hacen la observación que la norma no puede garantizar la nitidez o la
calidad visual del contenido empleado para crear el archivo.
En el año 2010, se publica la ISO MoReq46 cuyo título general es Modelo de
Requisitos para la gestión de documentos electrónicos de archivo. Su aporte es
proporcionar una serie de requisitos para un sistema de registro de documentos
pero evitando la implementación de una metodología “única” para la gestión de
documentos.
Hace referencia a una serie de procesos básicos, pero importantes, como la
exportación y eliminación, la estructura de los datos, el concepto y uso de los
metadatos, entre otros. Sus creadores señalan que al cumplir las
recomendaciones proporcionada confiabilidad y soporte a la interoperabilidad del
sistema de documentos, incluyendo la transferencia y la migración exitosa de los
documentos.
La ISO 15836 emitida en junio del 2011 y tiene como titular Información y
documentación. Conjunto de elementos de metadatos Dublin Core. Estos últimos,
constituye un vocabulario técnico “de quince propiedades para su utilización en la
descripción de recursos”47.
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ASOCIACIÓN ESPAÑOLA DE NORMALIZACIÓN Y CERTIFICACIÓN. UNE-ISO
19005-1. Formato de fichero de documento electrónico para la conservación a largo plazo.
Parte 1: Uso del PDF 1.4 (PDF/A-1) . España: AENOR, 2008.
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ASOCIACIÓN ESPAÑOLA DE NORMALIZACIÓN Y CERTIFICACIÓN. ISO 15836.
Información y documentación. Conjunto de elementos de metadatos Dublin Core.
España: AENOR, 2011. 4.p
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Dicha descripción es importante para poder brindar el conjunto de elementos para
las funciones de los metadatos. Por ejemplo: se usa la palabra suject para el tema
del contenido del recurso.
Para la aplicación de un sistema para la gestión de documentos es necesario
consultar las ISO 3030048 y 3030149. La primera contiene toda la terminología para
toda la serie de normas, objetivos y beneficios de un sistema de gestión
documental (SGD) y la segunda da los requisitos para implementar un SGD en
una organización cuyas autoridades y usuarios son conscientes de sus ventajas
para la creación y uso de los documentos. Esta norma junto con la ISO 15489
brinda los conceptos y herramientas para diseñar, implementar y vigilar los
procesos de la gestión documental.
La ISO 1410550 divulgada en el 2011 está dedicada a la Gestión DocumentalGestión del cambio para la implementación exitosa de un sistema electrónico de
gestión documental (EDMS).
En su introducción se insiste en la importancia de EDMS, los cuales han permitido
que las organizaciones puedan automatizar los procesos de trabajo que
consideren importantes. Dichas herramientas son claves en las entidades que al
analizar un determinado panorama tratan de evitar la afectación de sus procesos,
usuarios finales, la administración, la gestión documental, el uso del archivo y de
las tecnologías de la información.
La planificación del cambio da como resultado que las autoridades y funcionarios
que integran una organización entiendan que es necesario cambiar, por qué y
cuáles serán los resultados a corto, mediano y largo plazo.
La norma ISO 1617551 es más reciente su divulgación en setiembre del 2012.Su
título Generalidades y declaración de Principios. Directrices y requisitos
48
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funcionales para sistemas que gestionan documentos electrónicos. Se refiere a
los principios y requisitos funcionales para documentos en entornos de oficina
electrónica. Toda la información está dividida en dos sesiones.
La ISO en mención tiene como idea condensar las demandas de las autoridades
de entidades o archivos internacionales para poder crear requisitos y principios
que ayuden al software empleado para la producción y gestión de los documentos
en entornos administrativos. Un punto importante en esta ISO, es la intención de
proporcionar un apoyo a las actividades de auditoría mediante una extensión de
las funciones de la gestión de documentos automatizada. Además de ayudar en el
cumplimiento de las disposiciones de leyes relacionadas con el uso de
información.
La segunda parte hace mención de la importancia de la gestión del documento
electrónico para ayudar a las tareas de una organización dedicada a la prestación
del servicio como su eje de negocio. Se puntualizan los siguientes beneficios:
1. Facilita el acceso a la información para el diseño e implementación de
políticas, toma de decisiones y para la realización de actividades.
2. Disminuye las situaciones de pérdida de información por funcionarios no
autorizados o que los datos fueron borrados del sistema.
3. Favorece el uso adecuado de los recursos financieros y a la vez permite
el acceso a los documentos inactivos.
4. Las normas llevan a la creación de un registro de actividades que facilita
la rendición de cuentas.
A este marco legal, se une la norma ISO 1472152 conocida como OAIS fue creada
por Consultative Committee for Space Data Systems (CCSDS) cuyas directrices
pueden ser empleadas para la preservación a largo plazo de cualquier tipo de
objeto, no exclusivamente de los objetos digitales. En el modelo OAIS es
importante la creación de una terminología común para definir los procesos, los
métodos y los objetos.

entornos de oficina electrónica. Part1: Generalidades y declaración de Principios. España:
AENOR, 2012.
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CONSULTATIVE COMMITEE FOR SPACE DATA SISTEMS. Reference Model for an
open archival information System (OAIS). USA: Pink Book.2009
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Por último, se menciona la ISO 2700053 que pertenece a la serie que proporciona
a los interesados un marco de gestión de la seguridad de la información que
puede ser empleado por cualquier organización.

Se debe entender como Sistema de Gestión de la Seguridad de la Información
como crear, implementar, operar, supervisar, revisar, mantener el Sistema de
Gestión de Seguridad de la Información, requisitos de la documentación y el
control de la misma. Así mismo, se hace mención de la aplicación de auditorías
internas para el control y el cumplimiento de las normas de la organización.
1.6.1. Metodología
La Archivística es una ciencia que brinda un insumo importante a la Sociedad de
la Información: el conocimiento. El adecuado tratamiento de los documentos ha
permitido preservar gran parte de la memoria de la humanidad. Hoy en día, es una
ciencia que se enfrenta a nuevos paradigmas con el crecimiento vertiginoso de
las Nuevas Tecnologías de la Información y Conservación que favorecen una
dinámica social, donde la información juega un papel importante.
Por este motivo, el presente trabajo es una investigación científica que inició con la
observación y la experiencia de más de 3 años, en puestos de trabajo cuyo rol fue
analizar y resolver el problema de gestión documental de algunas entidades
públicas con más de 7 mil funcionarios a lo largo de todo el país.
Luego de la recolección de algunos datos y la experiencia obtenida en el campo
de investigación, se plantea con rigurosidad la siguiente pregunta: ¿qué elementos
de diferenciación existen entre el documento electrónico y el documento físico
para el establecimiento de un Sistema de Gestión del Documento Electrónico y
Archivo (SGDEA)?.Asimismo, se expone el objetivo general y una serie de
objetivos específicos que fueron presentados al inicio del documento.
Por este motivo, es una combinación de la investigación aplicada y básica al
intentar dar una serie de recomendaciones que sirvan de guía para resolver el
problema planteado que viven varias instituciones colombianas. Y al mismo
tiempo, puedan surgir nuevos conocimiento al identificar, comparar y diferenciar
los elementos que caracterizan al
documento físico frente al documento
electrónico para garantizar un adecuado tratamiento.
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Según el científico cognitivo y autor Keith Stanovich54, en la investigación aplicada
una configuración establecida conlleva a un comportamiento esperado. Por este
motivo, se insiste que el trabajo tiene objetivos generales y específicos para
establecer los elementos reales de diferenciación entre el documento físico y el
documento electrónico para poderlos emplear en la implementación de un Sistema
de Gestión del Documento Electrónico y Archivo.
En una investigación científica, hay una gran cantidad de opciones de
metodologías a escoger para el desarrollo del trabajo. En este caso se recurre a
dos métodos: documental y analítico.
En el método documental se realizó una adecuada revisión de la documentación
disponible sobre el tema del tratamiento del documento físico y el documento
electrónico dentro y fuera de Colombia. Ello permitió poder localizar las principales
fuentes para poder desarrollar un adecuado marco teórico y legal que constituyen
una guía esencial para la investigación.
La revisión y análisis documental fue exhaustiva por su escasez en el tema. Sin
embargo, se resalta que el uso del método documental permitió tener un
conocimiento y al mismo tiempo, poder aplicar nuevos conceptos, normas y
resoluciones para la gestión de documentos elaboradas por expertos en el tema.
Paralelamente, la revisión de la bibliografía permitió la selección de los elementos
teniendo en cuenta las necesidades de la investigación en una Era Digital.
La búsqueda de la información fue temática relacionada con los elementos que
según los especialistas caracterizan al documento físico y al electrónico. Entre las
fuentes se destacan de tipo secundarias, los diversos materiales en formato
tradicional y electrónico como: los sitios web de gobierno, las páginas relacionadas
con la archivística, las tesis de maestría y doctorado, las revistas especializadas,
las publicaciones seriadas, los diccionarios de terminología archivística, los
documentos normativos, las ponencias, los folletos, los libros, la normativa
internacional y nacional.
Cabe señalar, que durante la fase de búsqueda de información su escasez fue
una constante. Los análisis serios sobre la problemática expuesta planteada en
esta tesis a nivel de nuestro país son pocos. Se hace referencia del tema en
algunas ponencias locales pero presentando casos específicos foráneos que no
brindan información concreta en conceptos que ayuden a dar una orientación al
modelo colombiano. Hasta el momento, no hay registrado ningún caso de éxito de
una entidad colombiana que haya diseñado un verdadero Sistema de Gestión
Documental del Documento Electrónico y Archivo y que haya sido replicado.
54

ABARZA, Francisco. Investigación vrs investigación (pura). [en línea]. Disponible en
http://abarza.wordpress.com/. [Citado el 24 de marzo del 2012]
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Así mismo, llama la atención que a nivel de tesis, en el aspecto de contenido es
escaso en elementos novedosos y se hace referencia a proyectos y normas
ampliamente conocidos años atrás. Algo que se trató de evitar en este trabajo, es
repetir las ideas o los conceptos que no se ajustan al nuevo panorama dominado
por las TIC. De manera, que es interesante hacer mención que no es posible
quitarle a la Archivística su carácter de ciencia; pero es poco el material novedoso
que hay a disposición de los investigadores sobre la transformación que sufre.

Una vez concluida la etapa de la búsqueda de la información que aborda el
documento físico y electrónico junto con el Sistema de Gestión del Documento
Electrónico y de Archivo; se inicia el método de análisis. Para el procesamiento
de los datos, se empleó el análisis de texto, mediante el cual se descompone en
sus diversas partes y se analizan sus cualidades. El análisis permitió la división
mental del todo en sus múltiples relaciones y componentes. Ello permitió la
elaboración de una serie de categorías y sub-categorías que sirvieron de base
para desarrollar este trabajo. Este es un aporte único en su tipo para la
Archivística y que se detallarán más adelante.
Pese a la escasez de información señalada, se realizó una síntesis y deducción de
conceptos.
La síntesis establece mentalmente la unión entre las partes previamente
analizadas al permitir descubrir las relaciones esenciales y características
generales entre ellas. La síntesis se produce sobre la base de los resultados
obtenidos previamente en el estudio. Y posibilita la sistematización del
conocimiento.
Y la deducción es un procedimiento que se apoya en las aseveraciones y
generalizaciones, a partir de las cuales, se realizan demostraciones e inferencias
particulares o una forma de razonamiento, mediante el cual se pasa de un
conocimiento general a otro de menor nivel de generalidad.
Al mismo tiempo, tiene un diseño descriptivo y exploratorio con un nivel cualitativo.
De esta forma, se presentan conceptos más sencillos y claros que permitan
corregir la problemática expuesta; como algunas entidades de Colombia dan al
documento electrónico el mismo tratamiento que le tienen al documento físico y a
esto se suma que la gran mayoría de los archivistas no tienen dominio del campo
tecnológico para el diseño e implementación de un sistema de gestión electrónico.
A raíz esto último, se proporcionan una serie de recomendaciones para un
Sistema de Gestión del Documento Electrónico y Archivo (SGDEA).
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Para el tema del análisis de texto, se empleó un software especializado llamado
NVivo que facilita el análisis de los conceptos y permite establecer relaciones.
Se da inicio al trabajo teniendo como base la conceptualización del marco teórico
y legal general, el cual requiere ir a los contextos y los textos para el análisis
previo de categorías. Dichas categorías serán una base fundamental del análisis
de texto y poder encontrar los elementos diferenciadores entre el documento físico
y el electrónico.
De esta forma, se logra desarrollar una categorización antes mencionada y que
está representada como un árbol de categorías, en las que se establecen cinco
niveles de definición.
Un primer nivel que está constituido por dos grandes nodos configurados por las
dos categorías principales de identificación y teóricas. Estos son los nodos padre
y conforman las raíces del árbol, de las que se van desagregando en las
diferentes ramas para el resto de los conceptos.
En el segundo nivel de definición del árbol de la primera raíz - categorías
identificación- Las subcategorizas como son la Evidencia, Integridad, Equivalencia
Funcional, etc.
Cabe señalar, que el lector encontrará que dicha categorización es un elemento
valioso de este trabajo investigativo y constituye un intento de realizar un
exhaustivo análisis documental. Se insiste que el estudio de un Sistema de
Gestión del Documento Electrónico y Archivo debe ser integral, detallado y no
reducido a una enumeración de situaciones.
1.6.2. Análisis de los datos cualitativos

A continuación, se presentan en forma concreta los resultados obtenidos del
análisis de texto y la construcción de una serie de categorías que junto con el
marco teórico permitan ser una guía para cumplir con el objetivo general y
específicos en los siguientes capítulos.
En el siguiente cuadro se presentan de las categorías para esta investigación.
Cada uno de los conceptos será explicado para que el lector pueda entender su
importancia en el documento electrónico y físico.
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Cuadro 1. Categorías inductivas
Sub-categorías
(3° Nivel)

Dimensión
Organizacional
Dimensión
(2° Nivel)

Dimensión
Patrimonial
Cambio
Cultural

Categorías
Teóricas
( Primer Nivel )

Marco
Normativo
Fines
(2° Nivel)

Tecnológico

Apartados
(4° Nivel)
Evidencia
Integridad
Responsabilidad
Equivalencia
Funcional
Disposición
Procesos
Valoración
Preservación
Custodia
Disposición Final
Activo de
Información
Gestión del
Conocimiento
ISO 15489-1y2
ISO 27000
14105 - Cambio
cultural
26122 - Análisis
de Procesos
Moreq2010
14721 - OAIS
ISO 23081-1y2
ISO 30301
Obsolescencia
Tecnología
Migración
Requisitos
Accesibilidad

Sub-apartados
(5° Nivel)
Social

Investigación

Alta gerencia
Empleado
Interesados
Organización
Estandarización

Sistemas de
Información

Fuente: Creación del Autor
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CATEGORÍAS
Dimensión Organizacional
El proceso de gestión documental es importante para las organizaciones para el
cumplimiento de las normas y el seguimiento de las actividades para la
optimización de los procesos y la toma de decisiones. Uno de los retos
encontrados en las entidades se ve en el uso de las tecnologías, en la creación de
documentos electrónicos y a la hora de aplicar las técnicas archivísticas
clasificadas y enunciadas en el marco normativo.
Cuando se toman las directrices de la norma ISO 15489-1 y 2 para el desarrollo
de un programa de gestión documental integral, en la organización con lo primero
que se encuentra en el proceso son aspectos culturales, el confort de hacer lo
mismo todo el tiempo y el tener que re-aprender nuevos modelos.
Los siguientes son los apartados analizados en la categoría de la dimensión
organizacional:
Evidencia: este concepto consiste en identificar los documentos de la
organización que implican una acción, una responsabilidad o que proporcionan
una prueba de las decisiones tomadas y las actividades realizadas. La
identificación adecuada de la documentación deberá proporcionar un carácter de
evidencia.
Integridad: consiste en una serie de normas y reglamentos compuestos que
regulan, desde el entorno, la creación de los documentos archivísticos en las
organizaciones, con el propósito expreso de “atraparlos” dentro de un conjunto de
reglas que garanticen la veracidad de la información en ellos contenida.
Responsabilidad: teniendo como base las necesidades de la organización se
analizan y se redactan las políticas que definen los perfiles y obligaciones de los
funcionarios frente al tema de gestión documental.

Según la ISO 15489 hay que analizar aspectos como:
a)

Los funcionarios encargados definir, dar seguimiento y control a los
procesos de gestión de documental. También, tienen la responsabilidad
del diseño, implementación, ejecución y mantenimiento del sistema de
gestión de los documentos.
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b) Los elementos dentro de la organización que permiten ejecutar las políticas
o las acciones que utilizan los documentos.

Equivalencia Funcional: se relaciona con la función que los documentos
cumplen en una organización, independiente de su soporte.
Disposición es el tiempo de conservación establecido para un documento
determinado, se aplica la disposición prevista en el calendario de conservación Tablas de Retención -(eliminación, conservación permanente, transferencia a otro
sistema archivístico).
Procesos. Se considera conveniente citar la definición que brinda la experta
Manuela Moro, quien señala que “la norma entiende el proceso de gestión
documental como un proceso compartido y extensible a toda la organización, y no
duda en integrar la gestión de los documentos en los sistemas y procesos de
trabajo de la organización, sirviendo de soporte a las actividades y decisiones y
asignando responsabilidad a cuantos participan en ella”55.
Dicha conceptualización de las actividades encadenadas permite visualizar la
forma de realizar una tarea o un producto. Se deben planificar el manejo
documental y realizar su implementación para establecer procesos de mejora, que
permitan el seguimiento de las actividades de aprendizaje y tomando las
mediciones.
La definición de los procesos armonizados con el tratamiento de gestión
documental estableciendo las reglas aplicables a la creación, la incorporación de
documentos y los metadatos de los documentos electrónicos relativos a los
mismos deberían incluirse en los procedimientos que rigen todos los procesos de
negocio en los que se requiere una evidencia de la actividad.

55

MORO, Manuela. La gestión de documentos electrónicos en la norma ISO 15489
sobre gestión de documentos administrativos.
En: Revista de archivos de Castilla y León. Salamanca. Nº 5. (2002) p. 97-129.
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Figura 4. Matriz de Codificación de Categoría Organización

Fuente: elaborada por la herramienta NVivo.
La imagen muestra de los apartados de la categoría de Organizacional que más
se encuentran dentro de las lecturas establecidas para el desarrollo del análisis y
las entrevistas realizadas.
Dimensión Patrimonial
Para poder entender debemos analizar los siguientes conceptos:
Valoración: son evaluaciones que dan lugar a la toma de decisiones sobre la
incorporación y la conservación de documentos. Esto permite que una serie de
normas y reglamentos regulen el entorno y la creación de los documentos
archivísticos en las organizaciones. La finalidad es que estos queden dentro de
conjunto de normas que puedan garantizar la información que contienen.
Preservación: son una serie de procesos necesarios para garantizar el contenido
y la técnica de los documentos auténticos.
El autor del documento determina
el tiempo necesario para retener los
documentos que estarán disponibles para los usuarios y qué tipo de
mantenimiento se le proporcionará para garantizar su autenticidad e integridad a lo
largo del ciclo de vida y que pueden ser transferidos al encargado de su
conservación con la autenticidad intacta.

46

Disposición Final: consiste en una serie de procesos asociados con la aplicación
de decisiones de transferencia, destrucción o conservación de documentos
basados en calendarios de conservación u otros instrumentos empleados por la
organización. La descripción archivística juega un papel importante para la
disposición final y que los usuarios tengan acceso a la información.
Custodia: el programa de conservación digital debe establecer y almacenar la
esencia de los documentos digitales bajo custodia de los Archivos Nacionales para
recrear su funcionamiento original a lo largo del tiempo.
Figura 5. Matriz de Codificación-Patrimonio

Fuente: elaborada por la herramienta NVivo.
La anterior figura muestra de los apartados de la categoría de Patrimonial que más
se encuentran dentro de las lecturas establecidas para el desarrollo del análisis y
las entrevistas realizadas.
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Gestión del Cambio
La cultura organizacional
Una institución exitosa es aquella que tiene capacidad para adaptarse a los
cambios capitalizando el aprendizaje obtenido durante el proceso de transición a
mediano o largo plazo.
Algunos expertos definen la administración del cambio como una disciplina que
permite la transición de las personas, grupos y organizaciones partiendo de su
estado actual hacia una fase ideal que incluye los cambios organizacionales o
patrones de administración del cambio individual que permiten atender las
necesidades humanas en la etapa de cambio.
Activo de Información: los Sistemas de Gestión del Documento Electrónico y
Archivo (SGDEA) han contribuido a la habilidad de las organizaciones para
automatizar porciones de las tareas y en algunos casos todos los aspectos de un
proceso de trabajo. Estas tecnologías son exitosas cuando las organizaciones
reconocen que se darán grandes cambios en los usuarios finales, las tecnologías
de información, la administración, la gestión documental y el archivo.
Desde esta perspectiva, tiene una mayor validez el inculcar en los funcionarios la
importancia o el valor de la información de la organización y de la necesidad de
gestionar con estándares que ayudan a controlar la fuga y la pérdida de los datos.
Gestión del Conocimiento: en el entorno actual de una alta competitividad, la
globalización, el desarrollo tecnológico, la reducción del ciclo de vida de los
productos y de una crisis mundial resulta clave la gestión del conocimiento para
lograr el éxito sostenible de la empresa.
Bajo este panorama, resulta vital desarrollar las habilidades de los colaboradores
de la organización para tomar y transformar la información en conocimiento, el
cual pueda ser incorporado a la entidad como una herramienta aprendizaje que
pueda ser divulgado y puesto en práctica.
Esta perspectiva es vital para una organización; porque la gestión del
conocimiento es un elemento de éxito empresarial que permite adaptarse a los
cambios. Para llegar a una gestión del conocimiento eficaz que impacte en los
resultados, se precisa una tarea de cambio organizacional de largo alcance.

48

Marco Normativo
Para esta investigación se tomaron algunos conceptos y apartados de la norma
ISO 15489 que se adelantó en el marco legal.
Migración conservando su autenticidad
La originalidad es un concepto difícil en la gestión de los documentos electrónicos,
en cambio, puede ser más factible hablar de la autenticidad o los elementos
esenciales que si se consiguen proteger en los documentos, garantizaran su
preservación en procesos de migración o conversión.
El proyecto de investigación de las propiedades significativas de contenido
electrónico a través del tiempo (en inglés, Investigating the Significant Properties
of Electronic Content Over Time, InSPECT)56 ha investigado estos elementos o
características esenciales que dan al objeto digital que va a ser conservado. Esto
se planteó como un objetivo que el documento u objeto digital debe ser
conservado todo el tiempo, ser accesible y con un significado.
El proyecto se centró en demostrar que en la conservación digital, los enfoques
centrados en datos, es decir, preocupados por mantener el objeto de datos
utilizable en el tiempo, ofrecen mejores perspectivas de éxito que aquellos que
están centrados en el proceso.
Por ejemplo: tratar de mantener el software original y/o entornos de hardware
operativos. El reto fundamental de la conservación digital es el de preservar la
accesibilidad y la autenticidad de los objetos digitales a través del tiempo, los
dominios y los cambios del entorno técnico según las necesidades de las
comunidades que vayan a usar esos objetos. Esto requiere la aceptación tanto de
la inevitabilidad del cambio y de la separación inherente al objeto de su entorno
físico.
La planificación y ejecución de estrategias de conservación requiere de una
comprensión detallada de las propiedades del objeto físico. El más fundamental de
ellos es el formato de representación en el que se codifica la información objeto,
aunque otros explícitos e implícitos también necesitan ser entendidos, para poder
evaluar la necesidad de adoptar medidas de conservación (en términos de riesgo),
o para identificar las estrategias adecuadas de conservación.
56

InSPECT. Investigating the Significant Properties of Electronic Content Over Time. [en
línea]. Disponible en http://www.significantproperties.org.uk/inspect-finalreport.pdf.
[Consultado: 24 de abril del 2013]
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Una organización con responsabilidad en objetos digitales no puede afirmar o
demostrar la autenticidad de sus objetos digitales, y en sus procesos de migración,
a menos que pueda identificar, medir y demostrar las propiedades específicas
sobre los que depende la autenticidad.
El proyecto distingue entre dos corrientes de actividades:
1. Análisis del objeto, donde el archivista analiza una muestra representativa de
un tipo de objeto, identifica funciones y comportamiento, y las propiedades
que son necesarias para su rendimiento.
2. Análisis de personas interesadas: el archivero identifica una o más personas
interesadas que tienen alguna relación con el objeto de información y
analizan las funciones que desean hacer. El análisis de requisitos se
compone de dos corrientes de actividad y cada una posee un conjunto
secuencial de sub-tareas para realizar.
Requisitos
Un repositorio digital que tiene como objetivo a largo plazo la conservación de
custodia de materiales tiene que integrar diversos tipos de metadatos:
1) Descriptivo - es esencial para el repositorio de organización y el acceso a
objetos almacenamiento digital.
2) Preservación - es fundamental para asegurar la autenticidad de los objetos
almacenados, proporcionando evidencia de su procedencia y de todas las
acciones realizadas sobre ellos.
3) Técnica - es básico para garantizar el buen estado de los objetos en el
repositorio y garantizar su acceso continuado.
4) Estructural - sirve para organizar objetos digitales complejos (por ejemplo,
un libro es compuesta de capítulos de estas secciones y las páginas de
estos).
En términos funcionales, la mayoría de los repositorios digitales se modelan en
base al estándar Sistema Abierto de Información en Archivos57 (en inglés, Open
System Archival Information, OAIS) [TS04, fSDS02]. Escogido para el desarrollo
del proyecto.
57

CONSULTATIVE COMMITEE FOR SPACE DATA SISTEMS. Reference Model for an
open archival information System (OAIS). USA: Pink Book.2009. 52 p.
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Figura 6. Sistema Abierto de Información en Archivos (OAIS)

Fuente: Modelo OAIS

Se puede describir este modelo funcional de la siguiente manera: el productor
prepara la información que se desea preservar de la organización en un paquete
especial (SIP - “ Submission Information Package” Información sobre el paquete
“); estos paquetes se envían al sistema para ser analizado, comprobado y sacar
de allí la información mediante la presentación y es registrada en el repositorio,
transformando un SIP en un AIP (“Archival Information Package”); el administrador
puede realizar acciones de (Verificación, corrección y de preservación) en AIPS.
A su vez, el consumidor puede realizar investigaciones sobre la AIPS, en cualquier
momento, y puede solicitar un tema en particular ofreció a ella en la forma de un
DIP (“Dissemination Information Package”), es decir, la solicitud de AIP se
transforma en un DIP que se proporciona al consumidor.
Accesibilidad
El objetivo del proceso de gestión documental es brindar una metodología que le
facilite el acceso y consulta de los documentos ejecutando los requisitos de
seguridad, los mecanismos de accesibilidad y su disposición al usuario final para
poder lograr su divulgación.
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La disposición de los documentos en un entorno electrónico exige de varias
técnicas para lograr este propósito. La utilización de la Norma Internacional
General de Descripción Archivística (ISAD-G) y la Norma Internacional para la
Descripción de Funciones (ISDF) ayudan mucho a definir los tesauros necesarios
para salvaguardar los documentos con fines científicos y de consulta en general.
El diseño de una interface que le permita al usuario encontrar fácilmente el
documento buscado. Éstos son los elementos necesarios para el diseño de un
Sistema de Gestión Documental.
Uno de los aspectos que afecta la accesibilidad de los documentos es la
obsolescencia de la tecnología, para lo cual, se debe desarrollar un proceso que
ayude a mantener los documentos disponibles para los usuarios sin que esto
afecte su autenticidad.
La finalidad de la accesibilidad será contemplar el interés de la persona ajena a la
administración o al organismo que produjo el documento. Los documentos
posibles de ser consultados o estarán disponibles para su uso, siendo una fuente
importante de investigación y cultura de una sociedad. Ayuda a saber la verdad y
a entender las diferentes formas de las actividades de la organización.
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CAPÍTULO 2
2.1

Elementos del Documento Físico

En este apartado se exponen los elementos principales de esta investigación que
identifican al documento físico. Entiéndase, cada de sus componentes que lo
distinguen y lo hacen objeto de estudio y se presentan basándose en las
categorías, el marco teórico y legal desarrollado anteriormente.
A lo largo de la humanidad, el documento en soporte papel ha tenido un
importante rol en las diversas etapas de la historia. Los expertos se han dado a la
tarea de analizar su origen, características y sus funciones desde diferentes
perspectivas.
Desde el punto de vista de la archivística, la definición de documento no hace
referencia a un único tipo de soporte como el papel, abre la posibilidad al uso de
una amplia gama de tipos. Mientras, dicha disciplina define el papel como un
soporte elaborado de fibras (cualquier tipo de pasta vegetal blanqueada) que sirve
para escribir. La misma situación se da con el término del documento de archivo.
Entre las funciones que se le da al documento en papel fuera de esta ciencia está
la tarea de enseñar y divulgar una serie de elementos de un pensamiento. En el
caso del derecho se le califica como un hecho corporal con dos elementos:
ideológico y material. Con respecto, a este último, por ser el cuerpo del
documento tiene dos elementos que se denominan el corpus y la grafía.
Mientras que para la Archivística el uso va más allá, en su definición de
documento se explica que este pueda dar testimonio de un hecho, una situación
en una época o sencillamente detallar un acontecimiento, es decir, se hace un
énfasis en su valor como evidencia.
Para Francisco Fuster Ruiz58
un documento de archivo tiene ciertas
características de forma y material que dan testimonio de un acto que es
responsabilidad de organizaciones, entidades o personas jurídicas o físicas de
carácter público o privado.

58

FUSTER RUIZ, Francisco. Archivística, archivo, documento de archivo. Necesidad de
clarificar los conceptos. Anales de Documentación, núm. 2 (1999). 103-120 p.
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En 1992, Public Record Office dio al documento en soporte papel los siguientes
elementos: contenido, estructura y contexto.

Figura 7. Elementos del Documento Físico

Fuente: creación del autor
En la figura se puede apreciar que cada uno de los elementos cumple una función
y le dan unidad:
1. Contenido: que hace referencia a toda la información que el autor quiere
informar o dejar como evidencia.
2. Estructura: todo documento tiene una estructura que es definida por su uso o
por los objetivos para los cuales fue creado. Por ejemplo: una entidad tiene una
manual que indique cómo debe elaborarse un informe, fecha, quién lo manda, cuál
es el asunto, cómo debe ser desarrollado, qué extensión, el tipo de letra si debe ir
firmado o requiere una autorización de varios departamentos.
3. Contexto: hace referencia en las condiciones del entorno en que el autor creó el
documento y el uso que le dará.

A estos elementos se suman otros. Precisamente, en esta investigación en la
categoría de dimensión organizacional se ubicó la sub-categoría evidencia, ya que
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el documento archivístico cumple esa importante función dentro de las empresas e
instituciones como reflejo de sus planes, normas, políticas, proyectos, decisiones y
sus procesos.

De manera, que se convierte en una importante fuente de información y para la
rendición de cuentas que es la base de algunos de los gobiernos que tienen en
sus políticas y metas la transparencia para garantizar los derechos y deberes de
sus ciudadanos. Y a la vez, que le permita cumplir con su ápice estratégico y
desarrollar adecuadamente la gestión de calidad.
Los investigadores Castillo y Mena59 explican que el documento archivístico
constituye un medio que permite a las organizaciones desarrollar sus actividades o
procesos, por lo cual debe se debe regular.
La Norma ISO 15489 explica que el documento debe expresar o mostrar en forma
clara y correcta las decisiones que se toma. A la vez, este pueda satisfacer una o
varias de las necesidades de una entidad y sea un instrumento de transparencia,
es decir, de rendición de cuentas de sus autoridades.
Bajo esta misma línea la MoReq 2010 indica que es “información creada, recibida
y mantenida como evidencia por una organización o persona, en cumplimiento de
obligaciones legales o en transacciones de negocio”60.
Para lograr que el documento sea considerado como evidencia es importante
evaluar su integridad que está determinada por procedimientos, normas y
reglamentos que regulan el entorno en qué se creó el documento. Este marco
normativo debe ser un insumo dentro de las organizaciones para poder proteger al
documento de alternaciones no autorizadas y que podrían poner en riesgo sus
actividades. Entre ellas, destruir su memoria institucional.
Hay que hacer valoraciones importantes en esta normativa y establecer quién y
bajo qué circunstancias se pueden hacer anotaciones o adiciones Dichos cambios
deben detallarse con cuidado y precisión.
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DEL CASTILLO, J y MENA M. La gestión de documentos de archivo en el actual.
contexto organizacional y la introducción a la Norma ISO 15489. [en línea]. Disponible en
http://www.acimed.sld.cu/index.php/acimed/rt/printerFriendly/154/97 [Consultado el 1 de
febrero del 2013].
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CONSULTATIVE COMMITEE FOR SPACE DATA SISTEMS. Reference Model for an
open archival information System (OAIS). USA: Pink Book.2009. 30 p.
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Precisamente, la Norma ISO 15489 hace mención a la importancia de que se
detalle los metadatos para poder relacionar el contenido del documento que
favorece su integridad. Entre los puntos a valorar están:
1. El tipo de formato y sobre el contenidos la relación que existe entre las
diferentes ideas o conceptos que deben permanecer intactos.
2. El documento tiene la capacidad de mostrar el entorno que fue creado,
utilizado y recibido por los diversos actores.
3. Debe permanecer el vínculo entre dos documentos que forman una unidad
documental, pese a estar separados.
Cabe señalar, que la integridad del documento va de la mano de su autenticidad.
De manera, que no se puede hablar de una sin excluir a la otra. Además, para
alcanzar estos elementos juegan un papel importante los Principios Archivísticos
de Orden Natural y Procedencia.
Según Del Castillo Guevara y Mena el usuario puede ver y verificar la autenticidad
del documento en soporte papel al revisar las características de su estructura
lógica y física. “Para los documentos electrónicos, si bien es diferente en su
naturaleza de uno en papel, debe cumplir la misma función que éste: ser evidencia
de acciones, tanto en un punto del tiempo como a lo largo del mismo, lo cual,
sujeto a obsolescencia, a menudo invisible, y cada vez más distribuido– deviene
un reto de difícil cumplimiento”61.
La autenticidad se debe entender que fue autorizado o legalizado por un
responsable dentro de los términos del marco legal de una organización, se ha
garantizado su integridad. Primeramente, mantiene las características de forma y
contenido que le dio el autor. Por ejemplo: es una carta, un memorándum o un
informe con solo observar su presentación y contenido no hay duda del tipo de
documento. Asimismo, que sea posible determinar quién es el responsable de su
elaboración y cumple con las especificaciones de la normativa institucional.
También, que el documento tiene vigencia al ser creado y divulgado en los plazos
establecidos.
Se considera importante en este concepto de autenticidad relacionarlo con su
vigencia dentro un periodo de tiempo, es un elemento importante dentro de la
Sociedad de la Información. De manera, que un documento deja de ser auténtico
cuando la fecha o el sello de vigencia han caducado.

61

DEL CASTILLO, J y MENA M. Op. Cit.
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El investigador Francisco Fuster Ruiz62 habla de la objetividad del documento. Al
reproducir detalles o elementos de una situación o acción considera de mucha
importancia la forma como es tratada esa información, es decir, evitar que su autor
le dé algunas valoraciones personales. Este es el caso de los documentos
administrativos que pierden su importancia al tener datos incorrectos, falsos e
imprecisos por privar la subjetividad del responsable. Una situación que ocasiona
una serie de inconvenientes en la función pública.
A estos conceptos, algunos expertos unen el término fiabilidad que en un
documento permite que sea considerado una representación sobre hechos que
puede dar testimonio e informar. También, dicho componente depende la fuente
de información del documento, es decir, que proviene de una persona o entidad
que tiene credibilidad en el tema.
Lograr estos tres elementos: autenticidad, objetividad del documento y fiabilidad
depende de la responsabilidad que tenga la institución frente a la gestión
documental. Las entidades sean púbicas o privada deben tener dentro de su
marco legal las disposiciones necesarias que definen los perfiles de los
responsables del tratamiento de los documentos y al mismo tiempo, cuáles son los
privilegios que se le dan a los usuarios de esa información.
Precisamente, los expertos de la ISO 15489 desarrollan este tema al exponer que
las organizaciones deben identificar y autorizar a los creadores de los
documentos, quienes deben cumplir con los procesos y las normas de la entidad o
el gobierno
para la creación, uso, recepción, envió y conservación de
documentos. Lo anterior, podrá evitar que estos sean modificados o empleados
por personas o en actividades no autorizadas.
La definición de los roles en la gestión documental dependerá de los procesos
valorados dentro de la organización. Es necesario evaluar o analizar cada una de
las actividades institucionales para determinar los documentos que deberían
formar parte del sistema.

El primer paso es identificar los documentos de la organización que implican una
acción, una responsabilidad o que proporcionan una evidencia o registro de las
decisiones tomadas y de las actividades realizadas. Para ello, se insiste en
examinar los procesos, las acciones y las operaciones que se llevan a cabo y ver
qué tipo de documentación se genera en cada caso.

62

FUSTER RUIZ, Francisco. Archivística, archivo, documento de archivo. Necesidad de
clarificar los conceptos. Anales de Documentación, núm. 2 (1999). 103-120 p
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Cada tipo documental debe estar producido por una actividad concreta; ser el
resultado de un mismo proceso o procedimiento; tener una estructura y un
contenido informativo homogéneos; e identificarse claramente con un nombre
breve pero completo.
Los departamentos de recursos humanos junto con los responsables de la gestión
de calidad pueden ayudar a dar un panorama más claro de las actividades y las
responsabilidades en algunos de los procesos de la organización vitales para
cumplir con su plan estratégico.
Una vez se tiene este diagnóstico, se realiza la incorporación de los documentos.
Los procedimientos de la gestión de documentos tienen que contemplar la forma
en que este entra a formar parte del sistema, es decir, ¿qué se tiene que hacer
cuando se decide archivar o capturar digitalmente un documento?.
Dicho proceso selecciona los documentos que hay que capturar. El grado de
detalle de los documentos es importante para definir las acciones. Por ejemplo:
¿cuándo fue el evento?, ¿ quién es la persona responsable de su registro?, las
características del evento, ¿quiénes son los involucrados?, ¿cuáles son los
detalles mínimos que debe ser aportados para relacionar el documento con el
hecho u otros documentos?. También, las implicaciones que tiene para la
organización y los usuarios por la ejecución del hecho, por citar solo algunos
puntos importantes que tendrán los documentos generados por dichos procesos.
Gracias a la definición de roles y responsabilidades dentro de la gestión
documental, se define ¿cuál es la equivalencia funcional de los documentos?. En
otras palabras, que función tendrán dos documentos entre todos los contenidos
que son producidos por los funcionarios y usuarios de una entidad. No hay olvidar
que en una organización hay varios tipos de documentos, toda una clasificación
que se puede mencionar con sencillez como documentos administrativos y
legales. Entonces, se puede definir que un solo documento cumpla funciones de
actividades administrativas como legales, en cada rango de acción, se define su
importancia.
La función del documento dependerá de su disposición, es decir, el tiempo de
conservación. El experto Francisco Fuster Ruiz63 señala sobre este punto un
elemento esencial de la Archivística es creación de una metodología que detallará
los procesos para conservar, custodiar y poder dar acceso a la información a cada
uno de los usuarios.
Lo anterior, permite analizar los elementos del documento pero desde la
dimensión patrimonial.

63

Ibid., p. 11p.
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La preservación es uno de los puntos más estudiados dentro de la Archivística que
genera discusión por la presión de los avances tecnológicos. Por muchos años, la
gran pregunta es ¿qué va pasar con el soporte en papel?.
Primero hay que entender, el creador apegado a un reglamento; lleva a cabo una
serie de procesos o acciones para garantizar el contenido intelectual y la forma o
técnica como fue creado el documento, para garantizar su valor como evidencia e
integridad. Dichos elementos por los cuales fue autenticado durante el ciclo de
vida y que es necesario preservar. Al mantenerse esa autenticidad e integridad,
permite que el conservador pueda valorar el documento y ponderar si debe ser
parte de la cadena de conservación. En síntesis, este entra en custodia y
disposición final al mismo tiempo.
Para José Alberto Alonso64 se aplica lo señalado en el calendario de conservación
una vez que llega a su límite el plazo establecido para la conservación del
documento, entiéndase la eliminación, transferencia a otro archivo o la
conservación permanente.
La tarea del conservador es vital para el documento en físico ya que requieren de
una constante investigación y contar con presupuesto que le permita tener la
infraestructura, la tecnología y los insumos necesarios para poder lograr una
preservación permanente.
Para alcanzar este objetivo, es necesario que la entidad cuente con un manual
que tenga al menos los siguientes elementos:
“1. la identificación de los fines de la conservación de información
auténtica;
2. la descripción del tipo de custodia que el depósito lleva a cabo
sobre la información;
3. la descripción de las buenas prácticas a las que el depósito se
adhiere;
4. la identificación de las circunstancias, métodos y
fundamentación de las actividades de migración;
5. la explicación de los tipos de auditoría a ejecutar; y
6. la aclaración de los roles del personal del depósito y de las
65
responsabilidades externalizadas” .
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MARTÍNEZ, Alonso. La norma ISO 15489: un marco sistemático de buenas prácticas de
gestión documental en las organizaciones. [en línea]. Disponible en:
http://eprints.rclis.org/12263/1/Alonso_Garcia_Lloveras_-_La_norma_ISO_15489.pdf
[Consultado el 1 de febrero del 2013 ]
DELGADO, Alejandro. La conservación a largo plazo de documentos electrónicos:
normativa ISO y esfuerzos nacionales e internacionales. En: Revista Andaluza de
Archivos. 2009. P.21
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El documento en soporte papel ha acompañado por millones de años a la
humanidad. Sin embargo, su futuro es incierto. Según Bill Gates “durante más de
500 años, todo el volumen del conocimiento y de la información humanos se ha
almacenado en forma de documentos de papel. (...) el papel estará siempre con
nosotros, pero su importancia como medio de buscar, preservar y distribuir
información está disminuyendo ya”66.

66

GATES, Bill. “Los negocios en la era digital”. Editorial Sudamérica. 1999. p. 403
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CUADRO 2: ELEMENTOS DEL DOCUMENTO FÍSICO
Definición de
Documento

Archivística

Derecho

Norma ISO 15489

Norma MoReq 2010

No hace referencia a
un solo tipo de
soporte
como
el
papel.

Es un hecho corporal
con dos elementos:
ideológico y material
(compuesto por el
corpus y la grafía)

El documento debe
expresar o mostrar en
forma clara y correcta
las decisiones que se
toma. A la vez, este
pueda satisfacer una o
varias
de
las
necesidades de una
entidad y sea un
instrumento
de
transparencia,
es
decir, de rendición de
cuentas
de
sus
autoridades.

El documento es
información creada,
recibida y mantenida
como evidencia por
una organización o
persona,
en
cumplimiento
de
obligaciones legales
o en transacciones
de negocio

El documento sea
testimonio de una
época,
hecho,
acontecimiento o una
cultura.
Valor de evidencia

ELEMENTOS CARACTERISTICOS DEL DOCUMENTO FISICO
1.Contenido
2.Estructura
3.Contexto
4.Integridad
5.Evidencia

6.Autenticidad

7.Vigencia
8.Objetividad del
documento
9.Fiabilidad
10.Equivalencia
funcional
11.Disposición

Toda la información que el autor quiere informar o dejar como evidencia.
Es definida por su uso o por los objetivos para los cuales fue creado.
Las condiciones del entorno en que el autor creo el documento y el uso que le dará.
Determinada por procedimientos, normas y reglamentos que regulan el entorno en qué
se creó el documento.
Fuente de información sobre hechos o situaciones de personas e instituciones para el
cumplimiento de sus funciones, rendición de cuentas, apoyo de políticas de
transparencia para garantizar los derechos y deberes de los ciudadanos.
Está ligada a la integridad. El documento conserva los elementos o características de su
estructura física y lógica al momento de su creación por creador. De ahí la importancia
de los Principios Archivísticos de Orden Natural y Procedencia.
También, se debe entender que fue autorizado o legalizado por un responsable dentro
de los términos del marco legal de una organización
Un documento tiene una vigencia o validez. Importante para que sea considerado
auténtico e íntegro.
La forma como es tratada la información. Evitar que el autor le dé algunas valoraciones
personales a los datos.
Un documento permite que sea considerado una representación completa o precisa
sobre las actividades que informa o da testimonio.
Un solo documento puede cumplir varias funciones, es decir, cumpla funciones de
administrativas, como legales. En cada rango de acción se define su importancia.
Su función dependerá de su disposición o el tiempo de conservación.

Fuente: creación del autor.
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Figura 8.Esquema de los Elementos del Documento Físico

Contexto

Estructura
Contenido

Evidencia

Integridad

Autenticidad

Documento Físico
Vigencia
Fiabilidad

Equivalencia
Funcional

Disposición

Objetividad del
documento

Fuente: creación del autor.
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CAPITULO 3

3.1 Elementos del Documento Electrónico
El término documento electrónico ha sido objeto de amplias discusiones por su
uso y relación con el desarrollo de las diversas tecnologías de la información y
comunicación.
El Proyecto InterPARES realizó un importante aporte al definirlo como un
documento que su contenido y forma tiene una codificación basada en valores
numéricos, más conocidos como valores binarios 0 y 1.
Los expertos definieron las siguientes características:
“1. Medio (el portador físico del mensaje).
2. Contenido (el mensaje que el documento trata de comunicar).
3. Forma física e intelectual (las reglas de representación tenidas en
cuenta para la comunicación del mensaje).
4. Acción (el ejercicio de voluntad que da origen al documento).
5. Cuatro personas (las entidades actuantes por medio del documento:
autor, destinatario, redactor, creador).
6. Vínculo archivístico (la relación que vincula cada documento con el
anterior y con el siguiente).
7. Contexto (el marco jurídico, administrativo, procedimental y documental
67
en el que es redactado el documento)” .

Cabe señalar, que llama la atención que en dicha definición no se habla de un tipo
específico de medio electrónico.
Otra perspectiva brindan las investigadoras es concebirlo como todo tipo de
información almacenada en soporte lógico que para su lectura requiere de equipos
en un formato definido para el procesamiento de los datos.
Entre sus particulares se puede mencionar:
1. Contiene un mensaje expresado en un lenguaje convencional (bits) que
puede ser un diseño gráfico, fotografía o un texto alfanumérico.
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CRUZ, José. La gestión de los documentos electrónicos como función archivística . [en
línea] Disponible en la dirección http://aabadom.files.wordpress.com/2009/10/75_0.pdf.
[Consultado el 3 de noviembre del 2012]
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2. Es interactivo, es decir, que el usuario puede modificarlo, ingresar más
información hasta tomar solo la información que necesito sin tener que
acceder a todo el documento.
3. El documento se encuentra en diversos tipos de soportes como un DVD,
dispositivo USB, un servidor, un disco externo.
4. Debe durar en el tiempo y se puede guardar en diferentes formatos. Por
ejemplo: un texto se puede almacenar en diferentes extensiones como txt,
pdf, docx.

En estos conceptos se hace mención de la capacidad de que el documento sea
interactivo y mutable, es decir, que tiene de alguna forma vida propia que se ajusta
a las necesidades del creador.
La visión de un jurista frente este concepto es diferente. Para este profesional es
importante verlo como un medio de expresión que representa una acción que
tendrá un efecto jurídico importante a nivel de derechos y obligaciones de una
entidad, persona física o jurídica.
Precisamente en el año 2000, el Dr. José Roberto Herrera, Magistrado de la Corte
Suprema de Justicia expuso:
“ (...) el documento electrónico está contenido en soporte diverso al papel lo
que no significa que por esa razón no sea capaz de representar una idea o
un pensamiento. Por ello lo han definido como cualquier representación en
forma electrónica de hechos jurídicamente relevantes, susceptible de ser
asimilado en forma humanamente comprensible. El documento electrónico
es un método de expresión que requiere de un instrumento de creación,
conservación, cancelación y transmisión: tal instrumento está constituido por
un aparato electrónico. De esta forma la disciplina de dicho documento no
puede prescindir del computador que lo crea, lo conserva y lo cancela y la
68
red de terminales de computador que permiten su transmisión.”

En esta apreciación hay un elemento que llaman la atención se califica como un
método de expresión y requiere de un instrumento.
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IBALEZ O y RICÓN E. El acto administrativo electrónico y las nuevas tecnologías de la
información. En: Revista electrónica de difusión científica. [en línea],No.7. [
Citado el 13 de mayo del 2013].Disponible en dirección
www.usergioarboleda.edu.co/civilizar/Acto_Administrativo_Electronico_Nuevas_Tecnologi
as_Informacion.htm

64

En el Gobierno de España se conceptualiza como un conjunto de datos
electrónicos que deben ser archivos en un soporte electrónico de un formato
definido que permite su identificación y para su uso requiere de un tipo de
tratamiento especial.
Mientras que en el Programa Cero Papel de Colombia se explica este concepto
en la Guía N. 3 Documentos electrónico, la cual brinda una serie de conceptos
basándose en su dinámica:
1. El documento electrónico es la información electrónica creada, enviada y
recibida por medios electrónicos u ópticos.
2. El documento electrónico de archivo es “el registro de información generada,
recibida, almacenada y comunicada por medios electrónicos, que permanece
en estos medios durante su ciclo vital; es producida por una persona o
entidad en razón de sus actividades y debe ser tratada conforme a los
principios y procesos archivísticos”69
Además, indica que hay varios tipos de documentos electrónicos por su origen:

Cuadro 3. Clasificación documentos electrónicos
Tipo

Explicación

Por su creación

Todos aquellos documentos creados en medios
electrónicos y sus consultados en el formato original.
Los documentos digitalizados son aquellos que tiene su
origen en papel, pero su creador logra escanear para
reproducirlo en medios electrónicos.

Por su origen

En esta clasificación es por la naturaleza del creador una
entidad pública o privada, una organización hasta una
persona.

Por su formato

El tipo de formato determina si es un texto, una imagen
hasta una base de datos.
Fuente: Creación del autor.
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Ministerio de Tecnologías de la Información y las Comunicaciones. Dirección de
Gobierno en línea. Guía N.3 Documentos electrónicos. [en línea]. Disponible:
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Otra forma de clasificar a los documentos electrónicos se basa en su forma de
creación:
1. Los digitalizados que se crean teniendo como fuente un documento en
soporte papel.
2.Los digitales para imprimir son aquellos creados en cualquier formato y que
para su uso son impresos.
3. Y por último los multimediáticos, que son elaborados para ser consultados
únicamente en una computadora. No es posible acceder en otros soportes
informáticos.

Los criterios expuestos reflejan que no puede darse una sola definición de
documento electrónico por su naturaleza y tener un entorno dinámico.
Para efectos de este trabajo, se tomarán los conceptos que brindan los expertos
de la Política Cero Papel del Gobierno Colombiano. Sin embargo, se hace la
observación que estás características expuestas no son insuficiente. Hay otros
elementos importantes que llevan al documento electrónico a darle un tratamiento
específico.
El documento electrónico cuenta con una estructura lógica. En la Guía N. 3
Documentos del Ministerio de Tecnologías de la Información y las
Comunicaciones. Dirección de Gobierno en Línea se expone que su estructura
está compuesta por tres elementos específicos:
“1. Datos de contenidos;
2. Datos de identificación par la autenticación y validación del documento,
3. Bloque de metadatos”70.
Dicha visión es muy similar a la del gobierno de España que lo divide en: el
contenido, los metadatos y la firma electrónica. Estos elementos son importantes
considerarlos al hablar de interoperabilidad.
El contenido es el conjunto de datos o la información que es núcleo del documento
electrónico. La firma electrónica es creada por una persona física o jurídica que
está bajo su responsabilidad. Y por último, los metadatos que tienen la función de
brindar información sobre la estructura, contenido hasta firma del documento.
70

Ibíd., p.8
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La Guía de Aplicación de la Norma Técnica de Interoperabilidad de España brinda
la siguiente figura que permite entender la estructura lógica del documento
electrónico.

Figura N 9 . Estructura lógica del Documento Electrónico

Fuente: Guía de Aplicación de la Norma Técnica de Interoperabilidad de
España71.
Este criterio se puede inferir que tiene como antecedente un trabajo desarrollado
por el Comité de Documentos Electrónicos en el año 2005, que habla de
estructura lógica que identifica y representa los elementos de la estructura interna
del documento electrónico.
En otra propuesta de estructura para el documento electrónico tiene los siguientes
componentes:
1.

El autor emplea un lenguaje binario para desarrollar el contenido

2.

El contenido se conserva en un dispositivo tecnológico.

3.
Uno o varios usuarios requieren del uso de un software y hardware para
poder acceder al documento y dar lectura a su contenido.
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Ministerio de Política Territorial y Administración Pública. Guía de Aplicación de la Norma
Técnica de Interoperabilidad. España-2011. [en línea]. Disponible en
http://www.uab.cat/Document/894/260/GuiaDocumentE.pdf. [Consultado 3 mayo del 2012]
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Otro de los elementos es la autenticidad. Se retoma la Norma ISO15489-1:2001
que explica que para ello será necesario comprobar:
“1. Que es lo que afirma ser;
2. Que ha sido creado o enviado por la personal la cual se afirma que lo ha
creado o enviado; y
3. Que ha sido creado en el momento en que se afirma72”
Aunque muchos consideran que este elemento no es posible dentro del
documento electrónico. El Proyecto InterPARES explica que la autenticidad de un
documento no puede ser determinada únicamente por el soporte. Hay otros
científicos que opinan que si es posible desde su creación con el apoyo de
políticas creadas por la entidad y de mecanismos como la firma electrónica.
Para la experta Luciana Duranti73 es crear procesos para el documento
archivístico para procurar y corroborar su autenticidad.
La firma electrónica es un elemento clave sí hablamos de autenticidad, integridad,
fiabilidad, accesibilidad y transparencia del documento electrónico.
En el caso de Colombia se hacen dos distinciones firma electrónica y firma digital.
La primera se debe entender como los “métodos tales como códigos, contraseñas,
datos biométricos o claves criptográficas privadas que permiten identificar a una
persona con un mensaje, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma teniendo en cuenta todas las
circunstancias del caso, así como cualquier acuerdo pertinente”74.
La firma digital se da “cuando un valor número que se adhiere a un mensaje de
datos y que utilizando un procedimiento matemático conocido, vinculando a la
clave de quien origina el mensaje y al texto que contiene, permite determinar que
este valor se ha obtenido exclusivamente con la clase iniciador y que el mensaje
inicial no ha sido modificado después de efectuada la transformación.”75
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ASOCIACIÓN ESPAÑOLA DE NORMALIZACIÓN Y CERTIFICACIÓN. ISO 154891:2001. Información y documentación. Gestión de documentos. España: AENOR, 2006.
p.12
.
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DURANTI, Luciana. Definición de documentos archivísticos electrónicos en el sector
público y su fiabilidad y autenticidad. [en línea] Disponible en http://interpares.org.
[Consultado 1 de enero del 2012]
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Ministerio de Tecnologías de la Información y las Comunicaciones. Op.cit., p 9.
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. Ministerio de Tecnologías de la Información y las Comunicaciones. Op.cit., p 11.
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Sin embargo, hay algunas entidades donde se considera indispensable el uso de
la firma electrónica como medio de garantizar su autenticidad pero pocos
departamentos hacen uso de ella. De manera, que es un elemento a considerar en
las políticas de diseño y uso de un sistema de gestión documental del documento
electrónico.
A nivel jurídico la firma digital solo tendrá valor si cumple una serie de requisitos:
1. Identifica a su creador.
2. Da la certeza que el firmante participo.
3. Se basa en un certificador reconocido y el uso de dispositivo seguro de
creación.
4. El contenido se relaciona con las tareas o responsabilidades del autor.

También, en el campo del comercio electrónico cuando se hace uso de la firma el
principio de no repudio se aplica, es decir, que cuando se procede a la firmar un
contrato, las partes interesadas manifiestan que esa es su voluntad expresada en
el documento.
La investigadora Luciana Duranti76 hace una observación importante sobre este
tema; en realidad hace un diferenciación, cuando hablamos de autenticación se
debe entender como la forma de probar que un documento archivístico es lo que
pretender ser en un contexto o tiempo determinado. Mientras, la autenticidad es
una propiedad del documento.
El documento electrónico tiene fiabilidad por su contenido. La responsabilidad
recae en el autor sobre la veracidad de la información que maneja, las fuentes que
consulta y cómo son procesados dichos datos.
Este aspecto es muy importante jurídicamente, ya que consideran dentro del
comercio electrónico que los contratos, facturas y mensajes mercantiles gozan del
principio de buena fe. En cualquier actividad económica, los interesados tienen
confianza con sus interlocutores en los datos que aportan y sus acciones.
Otro aspecto jurídico importante en el documento electrónico es su disposición
funcional; independientemente de su contenido, estructura y el contexto en que
pueda ser usado. Por ejemplo: una declaración puede ser por medio de un
mensaje de datos, un video o un audio. De esta forma, se garantiza la no
discriminación de los documentos electrónicos.
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La integridad es otra característica en el documento electrónico y depende de la
autenticidad que fue abordada en el Proyecto InterPARES y cuya conclusión es
que la autenticidad es una condición del documento de archivo para poder ser lo
que pretende ser y evitar su alteración o modificación. Mientras que para el
documento de archivo digital para garantizar su autenticidad es necesario y crucial
proteger su identidad e integridad que conlleva a conservar sus características que
lo hacen único.
Duranti hizo otro aporte sobre este punto durante su exposición del Proyecto
InterPARES, donde mencionó que la integridad del documento archivístico se
logra cuando su mensaje cumple el su propósito para el cual fue creado, lo que
demuestra que permanece inalterado. Esto evidencia que su integridad física
(secuencia de bits) es vulnerable, pese a que los datos y la forma se mantengan
iguales.
Cabe señalar, que la autenticidad e integridad del documento electrónico están
relacionadas con los metadatos, los cuales se especifican como el dato que define
y describe a otros datos.
Para este trabajo dicha definición es insuficiente dentro de una política de gestión
del documento electrónico.
Los metadatos son “cualquier tipo de información en forma electrónica asociada a
los documentos electrónicos, de carácter instrumental e independiente de su
contenido, destinada al conocimiento inmediato y automatizable de alguna de sus
características, con la finalidad de garantizar la disponibilidad, el acceso, la
conservación y la interoperabilidad del propio documento”77
A criterio de Del Castillo y Mena78 en su estudio sobre la norma ISO 15489 los
metadatos cumplen la función de relacionar el documento con su entorno funcional
hasta administrativo. Por ello, puede ser considerado como prueba de las
acciones vinculadas con el uso del documento. De manera, que permiten que sea
considera el documento como evidencia.
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Ministerio de Política Territorial y Administración Pública. Guía de Aplicación de la
Norma Técnica de Interoperabilidad. España-2011. [en línea]. Disponible en
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Los metadatos dependen de la descripción archivística, de lo contrario, no
cumplirán su importante función dentro de un sistema de gestión documental del
documento electrónico, el cual debe contar con un conjunto mínimo para que sean
accesibles los documentos y garantizar su interoperabilidad.
También, cada uno de estos representa el contexto en fue creado el documento y
determinará su uso por uno o varios usuarios dentro y fuera de la institución. La
razón se debe a que los metadatos es información bien estructurada que permite
la creación, registro, clasificación, divulgación, valoración, retención, y
posteriormente para su conservación y disposición final en un periodo de tiempo
establecido por el creador.
Es importante señalar, que los metadatos no son estáticos por la misma
naturaleza del documento electrónico, estos pueden ser creados y reestructurados
durante la vida de la documentación. Sin embargo, hay que hacer la observación
que en caso de la firma tiene metadatos estos no podrán ser modificados, será
necesario que el usuario tenga que re-firmar.
En la Guía del Documento Electrónico se detalla que dependiendo de la finalidad
hay varios tipos de metadatos.
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Cuadro 4. Tipos de Metadatos del Documento Electrónico
Tipo de metadata

Explicación

Información

Brinda datos sobre el documento, sus usuarios, los
procesos a los que está relacionado, la entidad a la que
pertenece, entre otros.
La información que se brinda es sobre los el tipo de
documento, radicación y los datos del interesado que
facilitarán su gestión
Brindan y proporcionan información clave del documento
para garantizar su acceso y seguridad para evitar que
sea alterado.
Facilita la localización del documento dentro del sistema.
También, notifica las acciones relacionadas con el
documento.

Gestión

Seguridad

Trazabilidad

Firma

Permite registrar toda la información sobre las firmas que
se han llevado a cabo sobre el documento. Es capaz de
identificar a cada uno de los firmantes, señalar hora y
lugar donde se realizó.

Estampado

Proporciona datos del estampado cronológico y detalles
como la fecha e identificación del firmante.

cronológico

Fuente: Guía N. 3 Documentos electrónico, Programa Cero Papel de Colombia
Para el investigador Alejandro Delgado79 al proporcionar información para el
acceso a diversos perfiles de usuarios es posible obtener otras clasificaciones de
los metadatos como: administrativos, conservación, descriptivos técnicos y
funcionarios.
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DELGADO, Alejandro. La conservación a largo plazo de documentos electrónicos:
normativa ISO y esfuerzos nacionales e internacionales. En: Revista Andaluza de
Archivos. 2009. P.12
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En el caso de los metadatos administrativos como su nombre lo indican cumplen
la función dentro de la administración de recursos de información. Los descriptivos
detallan los elementos que componen los recursos de información. Luego, están
los metadatos encargados lograr la preservación de dichos recursos. En el caso
de los técnicos tienen la misión de dar información cómo funcionan los sistemas.
Por último, están los funcionarios para determinar el nivel y el empleo de tales
recursos.
Otra de las ventajas de los metadatos en los documentos electrónicos es que
facilitan su conservación. Retomando, las características de autenticidad e
integridad en el documento electrónico son elementos que permiten su
preservación como evidencia de un hecho o como parte de la memoria
institucional.
La disponibilidad del documento electrónico es otro elemento fuerte que lo
caracteriza. Aunque el autor puede crearlo en un formato específico como un
documento el Word o en PDF. Los interesados pueden acceder a él en cualquier
momento solo requieren tener un hardware. Por ejemplo: el documento puede ser
revisado en una computadora personal o en una tableta. A esta característica se
suma la ubicuidad, lo que permite que sea consultado por varias personas desde
cualquier lugar del mundo, con solo un perfil autorizado puedan tener acceso.
La custodia es un principio que deben cumplir las organizaciones y dentro de la
sus marco legal tiene que ser incluidas disposiciones para su conservaciones con
las especificaciones de los responsables, en qué circunstancias y bajo qué
condiciones físicas.
El primer paso es un diagnóstico de los procesos que se realizan en la
organización por cada uno de sus departamentos y poder determinar los niveles
de riesgo por diversas circunstancias tanto humanas como fenómenos naturales.
Algunos de los elementos de la política de seguridad para la conservación del
documento electrónico son:
“1. Alcance de la política,
2. Declaración de los objetivos de gestión con respecto a la
seguridad,
3. Declaraciones específicas de política,
4. Requisitos de las diferentes categorías de clasificación de la
información,
5. Definición y asignación de responsabilidades respecto a la
seguridad de la información,
6. Política para tratar las brechas en la seguridad, y
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7. Política respecto al cumplimiento de las normas relevantes” .

Para Delgado Gómez deben considerarse otros elementos como el monitoreo de
la política de la seguridad de la información. El monitoreo de la gestión de riesgo
junto plan de contingencia para poder detectar nuevos problemas pero con las
medidas correctivas. También, se debe considerar que haya personal capacitado
para desarrollar cada de las acciones aprobadas por las autoridades junto con un
adecuado presupuesto.
Y la necesidad de preservar los documentos electrónicos podría evitar la
obsolescencia. Este documento por su naturaleza depende de la tecnología en
constante cambio. A criterio de Ana Barnard Amozorrutia81 cuando se haga
obsoleto un tipo de dispositivo electrónico será necesario y urgente su migración.
Ya que dicha obsolescencia lógica puede afectar su acceso a los datos. Dicha
migración obliga los encargados diseñar políticas para garantizar la preservación
en el nuevo ambiente tecnológico.
Para ello, la consultora da una serie de recomendaciones en las que se puede
destacar que durante la escogencia del formato de creación del documento se
debe realizar una restricción sobre la clase a emplear. Entre las que se destaca la
reingeniería de software y el empleo de normas o estándares internacionales.
En la urgencia del conservador de evitar la obsolescencia las migraciones
permiten un refrescamiento tecnológico pero a la vez está el riesgo de la pérdida
de información. Hasta el momento, pese a la revolución que vive la Sociedad de la
Información no existe ni la metodología ni la tecnología que garantice que la
preservación permita que un documento se pueda acceder en las mismas
condiciones que eligió su creador.

80

Ibíd., p. 8
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SEMINARIO DE ARCHIVOS ELECTRONICOS.( 11 al 13, marzo, 2009: Bogotá, Colombia)
Memorias. Archivos y Documentos Electrónicos. Bogotá, 2009. P235

74

CUADRO 5. ELEMENTOS DEL DOCUMENTO ELECTRÓNICO
Definición
de
Document
o

Proyecto
InterPARES

Documento
archivístico se logra
cuando su mensaje
cumple
el
su
propósito para el
cual fue creado, lo
que demuestra que
permanece
inalterado.
Esto
evidencia que su
integridad
física
(secuencia de bits)
es vulnerable, pese
a que los datos y la
forma
se
mantengan iguales.

Perspectiva del
Derecho

Programa de Cero
Papel
de Colombia

Guía de Aplicación de
la Norma Técnica de
Interoperabilidad. España

Es un método de
expresión
que
requiere de un
instrumento
de
creación,
conservación,
cancelación
y
transmisión:
tal
instrumento está
constituido por un
aparato
electrónico

El documento electrónico
es
la
información
electrónica
creada,
enviada y recibida por
medios
electrónicos
u
ópticos

Un conjunto de datos electrónicos que
deben ser archivos en un soporte electrónico
de un formato definido que permite su
identificación y para su uso requiere de un
tipo de tratamiento especial.

ELEMENTOS CARACTERÍSTICOS DEL DOCUMENTO ELECTRÓNICO
1.Estructura lógica

La estructura tiene tres elementos específicos: los datos de contenidos, los datos de
identificación para la autenticación y validación del documento.
Por último, un bloque de metadatos.

2.Medio
3.Varios tipos de
documentos
4.Contenido

Portador físico del mensaje
Se pueden clasificar por su creación, origen y formato.

5. Forma física e intelectual
6.Acción
7.Cuatro personas
8.Vínculo archivístico
9. Contexto
10.Lenguaje convencional
11.Diversos formatos
12.Mutable
13.Autenticidad

El mensaje que el documento trata de comunicar.
El conjunto de datos en que se sustancia la información de un documento electrónico
Las reglas de presentación tenidas en cuenta para la comunicación del mensaje
El ejercicio de voluntad que da origen al documento
Las entidades que actual por medio del documento: autor, destinatario, redactor, creador
La relación que vincula a cada documento con el anterior o el siguiente
El marco jurídico, administrativo, procedimental y documental en el que es redactado el
documento
El mensaje se expresa por un lenguaje binario (bits) que puede ser un
diseño gráfico, fotografía o un texto alfanumérico.
El usuario puede modificarlo en diferentes formatos, ingresar más información hasta tomar
solo la información que necesito sin tener que acceder a todo el documento
El documento tiene de alguna forma vida propia que se ajusta a las necesidades del
creador.
Según la norma 15489 será necesario verificar: que es lo que afirma ser; ha sido creado o
enviado por la personal la cual se afirma que lo ha creado o enviado y ha sido creado en el
momento en que se afirma.Es necesario proteger su integridad para garantizar su
autenticidad y está relaciona con los metadatos.
Para el Proyecto InterPARES no puede determinarse solo por el soporte.
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Se puede determinar por la firma electrónica o digital
14.Fiabilidad
15.Integridad

16.Disposición funcional

Depende de su contenido. La responsabilidad recae en el creador y las fuentes de
información que emplea.
Sujeto a controles procedimentales estrictos para que esté intacto e incorrupto. No puede
ser alterado su contenido y otros elementos del mensaje.
Está relacionada con los metadatos.
Un documento electrónico puede dársele diferentes usos. Por ejemplo: para asuntos
administrativos y legales al mismo tiempo.

17.Ubicuidad

Un documento puede ser leído o modificado por dos o más usuarios al mismo tiempo
desde varios lugares y diferentes horarios.

18.Obsolescencia

El documento electrónico tiene el reto de evitar la obsolescencia por el cambio de
tecnología o por las migraciones de un formato a otro.

19. Metadatos

Proporciona contexto al contenido, estructura y firma de un documento.
Cualquier tipo de información en forma electrónica asociada a los documentos electrónicos,
de carácter instrumental e independiente de su contenido, destinada al conocimiento
inmediato y automatizable de alguna de sus características, con la finalidad de garantizar la
disponibilidad, el acceso, la conservación y la interoperabilidad del propio documento.
Depende de la descripción archivística.

20. Tipos de Metadatos

Se pueden dividir por: información, gestión, seguridad, trazabilidad, firma y estampado
cronológico.

21. Disponibilidad- Acceso

El usuario requiere de un software y hardware para poder acceder a la información

22. Firma electrónica
(dependiendo del tipo de
documento para garantizar
autenticidad)

El documento electrónico requiere de firma electrónica entendida como métodos tales
como códigos, contraseñas, datos biométricos o claves criptográficas privadas que
permiten identificar a una persona con un mensaje, siempre y cuando el mismo sea
confiable y apropiado respecto de los fines para los que se utiliza la firma teniendo en
cuenta todas las circunstancias del caso, así como cualquier acuerdo pertinente.

23. Firma Digital
(dependiendo del tipo de
documento para garantizar
autenticidad)

El documento electrónico usa la firma digital que se define como un valor número que se
adhiere a un mensaje de datos y que utilizando un procedimiento matemático conocido,
vinculando a la clave de quien origina el mensaje y al texto que contiene, permite
determinar que este valor se ha obtenido exclusivamente con la clase iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformación.”

24. Custodia

El documento electrónico requiere de una política especial para garantizar su conservación
y otra política de seguridad para regular su acceso.

Fuente: creación propia del autor
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Figura 10. Elementos del Documento Electrónico
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CAPÍTULO 4
4.1. Comparación del Documento Físico versus Documento Electrónico
En este capítulo se realiza una comparación de los elementos del documento
físico versus al documento electrónico, para poder darles un adecuado tratamiento
en el diseño e implementación de un proyecto gestión documental electrónico,
apoyado en la política de calidad y las buenas prácticas como mejorar los niveles
de respuesta, la función, la protección del ambiente y la seguridad de la
información.
Las comparaciones se hacen bajo la base de las cinco categorías y subcategorías que se explicaron en la metodología y apoyándose en el marco teórico
y legal.
Dimensión Organizacional
Los factores culturales inciden para que los documentos tengan un papel muy
importante y transcendental dentro de las actividades, la ejecución de los procesos
y el cumplimiento de las normas y los reglamentos de una organización.
En los documentos se demuestra el logro del ápice estratégico (visión, misión y
objetivos) o el plan de negocio, consiguiendo detectar las fallas e insuficiencias
que permitan corregir los hechos con la aplicación de adecuadas practicas
apoyadas en las metodologías, los programas nacionales y
normas
internacionales.
Y dentro de una política de gobierno que busca la transparencia de la función
pública, la equidad y el desarrollo, los documentos permiten una adecuada
rendición de cuentas de cada uno de los sectores de la sociedad.
Dentro del concepto de democracia, los documentos juegan un papel importante al
contener información que apoya y promueve la protección del los derechos
humanos, un Estado de Derecho y el trato igualitario para todos los sectores de la
sociedad. De manera, que los ciudadanos de un gobierno pueden esperar
documentos sean una evidencia de las acciones, programas y decisiones de los
líderes.
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Evidencia
Los documentos en soporte en papel al igual que los electrónicos constituyen una
evidencia de los hechos o de las acciones desarrolladas por una entidad. Sin
embargo, su tratamiento origina diferencias entre ambos y determina su valoración
como evidencia.
En algunas entidades, los factores socioculturales inciden en las normas y estas
en las actividades para que el documento en papel sea considerado como el
soporte físico con mayor credibilidad.
De manera, que este tipo de documento será evidencia si el autor cumple y sigue
una serie de especificaciones para su creación y uso. De lo contrario, el
documento será desechado. Por ejemplo: si un funcionario debe extender una
certificación civil y al elaborar este documento no usa papel de seguridad o carece
de sellos y la firma del funcionario autorizado no puede ser valorado como
evidencia de un hecho como un nacimiento, matrimonio o defunción.
El experto Alejandro Delgado señala un aspecto esencial para poder garantizar la
evidencia del documento. A su criterio, la atención debe centrarse en mantener la
lógica bajo la cual se creado el documento. Insiste que no pueden existir
documentos iguales, sino una aproximación de éste.
En el caso del documento electrónico, el soporte lo da un sistema de información,
donde se dan una serie de facilidades para darle tratamiento a los datos, que
están disponibles por medio de los metadatos y de la ubicuidad. Precisamente,
esta tesis es planteada nuevamente por Delgado, quien contundentemente
menciona que la evidencia de un documento recae en los procesos realizados por
los sistemas.
Por ejemplo: un documento electrónico, la información será ingresada al sistema
de información, respetando la directriz de completar una serie de metadatos como
mínimo que dentro de un sistema de gestión documental determinarán su uso por
varios usuarios desde distintas plataformas. Por ello, será un error creer que
todos los datos electrónicos son evidencia.
Otros aspecto a meditar, es que la evidencia está sujeta a cambios sea el
documento físico o electrónico. Dichos cambios se harán apegados a una serie de
normas, donde el funcionario deberá llenar un registro en qué condiciones y qué lo
motivo.
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Integridad
La integridad es un elemento esencial para la evidencia. Dentro de la gestión
documental es una característica importante junto con la autenticidad y la fiabilidad
en el documento físico como en soporte electrónico.
La Normar ISO 15489-1: define integridad como inalterado, es decir no
modificado. Un documento físico será integro por los procedimientos que lleve a
cabo su creador, quien deberá contar con una serie de elementos para el
adecuado tratamiento de la información y del soporte. Entonces, el conocimiento
que tenga el funcionario junto con el cumplimiento de normas específicas sobre
este aspecto permitirá que este elemento se cumpla.
En un documento en soporte papel, la integridad se puede reconocer a simple
vista o con la lectura de algunos de los datos. Nos referimos a que se indique
fecha, autor, motivo, detalle de los hechos, a quién va dirigido, firma y si es
necesario las entidades que le darán seguimiento.
La integridad se complica en el documento electrónico por su naturaleza. La
característica de ser interactivo con sus usuarios y accesible en varias plataformas
lo ponen en riesgo. Una vez que es creado por su autor, no es posible controlar la
cantidad de copias y el número de usuarios a los que llega la información.
Sin embargo, la Norma ISO 15489-1 recomienda que las autoridades de las
organizaciones puedan diseñar, planificar, ejecutar y monitorear las políticas o
metodologías que permitan llevar un control de quiénes y bajo qué condiciones el
documento digital se le realizan algunas modificaciones.
Entre las recomendaciones de la norma española figuran definir cuáles son las
personas y bajo qué condiciones pueden incorporar, modificar, eliminar
información en el ciclo de vida del documento. Además, del número de accesos y
en qué términos se pude usar esa información. Prevenir el deterioro de la
tecnología. La autenticación de los documentos y mediante qué personas.
Dicha autenticidad debe ser evaluada según los procesos o criterios establecidos.
La investigadora Luciana Duranti 82 explica en pocas palabras que en los
metadatos puede encontrarse la evidencia que sirve para evaluar la integridad del
documento.

82

DURANTI, Luciana. Definición de documentos archivísticos electrónicos en el sector
público y su fiabilidad y autenticidad. [en línea] Disponible en http://interpares.org.
[Consultado 1 de enero del 2012]
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Responsabilidad
La responsabilidad está presente en el documento físico como en el electrónico
con diferentes niveles que impactan la gestión documental.
En el primer caso, el compromiso recae en el autor del documento al momento de
su creación. Una vez que el documento cumple su ciclo ingresa al Archivo Central,
para mantener esa información integra, auténtica y fiable para su preservación, la
responsabilidad estará en manos del archivista.
Para Francisco Fuster83 un documento que este aislado de su procedencia no
tienen ningún sentido al no poder cumplir con las metas y objetivos para el que fue
diseñado. El documento guarda una relación con su autor, el entorno o las
condiciones bajo las que fue creado y el medio que hace que esté sea colocado
en el archivo.
Esta situación es muy típica en algunas organizaciones latinoamericanas, sus
autoridades no tienen conciencia de las ventajas y oportunidades que brinda un
sistema de gestión documental en las manos de profesionales. La falta de buenas
prácticas provoca un acumulación de documentos, una cantidad no cuantificada
de información pérdida, carencia de datos para la toma decisiones y el gasto de
dinero en bodegas repletas de documentos, algunas deteriorándose por la
condiciones de humedad, luz y aire.
La Norma ISO 9004:200984 Gestión para el éxito sostenido. Un enfoque de gestión
de calidad, en el apartado 6.7.3 Información, respalda este criterio al indicar que
cada entidad para la toma de decisiones debe contar con sus propios procesos y
sistemas para capturar los datos útiles y confiables.
Para el documento electrónico la responsabilidad recae en el sistema de
información al definirse la accesibilidad sobre los documentos y la trazabilidad que
está dejando sobre los documentos.

83

FUSTER RUIZ, Francisco. . Archivística, archivo, documento de archivo. Necesidad de
clarificar los conceptos. Anales de Documentación, núm. 2 (1999). 103-120 p.

84

ASOCIACIÓN ESPAÑOLA DE NORMALIZACIÓN Y CERTIFICACIÓN. ISO 900 Gestión
para él éxito sostenido de una organización. Enfoque de Gestión de Calidad. España:
AENOR, 2009. 15 p
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El poder acceder a la información es un elemento importante cuando se habla de
conservación del documento electrónico. La indización permite esa recuperación
de los datos pero depende de la ejecución de adecuados procedimientos para que
el sistema pueda operar, es una descripción rigurosa que viene apoyar los índices
de todos los datos.
Las normas ISO 15489 junto con la ISO 15801 bajo el título Imagen Electrónica.
Información almacenada electrónicamente. Recomendaciones sobre la veracidad
y fiabilidad, hace referencia al papel de la indización y la trazabilidad para poder
divulgar los datos.
La ISO 15801 indica que es importante en el proceso de almacenamiento y
acceso de la información electrónica.
“Los procesos de indización pueden incluir procedimientos para
la detección de información perdida. La indización de la
información visualizada no detectará el material perdido a
menos que la información mostrada se revise frente a los
originales, o que haya una secuencia definida de información
(por ejemplo mediante una numeración secuencial). Los
procedimientos para la enmienda y/o corrección de los datos
indizados deberían documentarse. Si se enmienda una entrada
del índice, puede que haya que conservar los detalles del
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contenido del índice antes y después del cambio” .

El acceso de la información de los datos debe ser supervisado y en un sistema de
gestión documental sería imposible si no se tiene la trazabilidad. Para los expertos
de la ISO 15489 el sistema debe estar en capacidad de permitir dejar la traza de
salida de cada uno de los documentos, su envió a los diferentes usuarios dentro o
fuera de la organización
Equivalencia Funcional
En esta sub-categoría es importante recalcar que ambos documentos cumplen
con la misma función ante la sociedad y los requisitos legales para su uso. Sin
embargo, se hace la aclaración que no se debe confundir que ambos tienen
también la misma estructura. En el caso del Archivo Nacional de Australia plantea
la diferencia entre el entorno electrónico y el analógico en los siguientes términos:
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ASOCIACIÓN ESPAÑOLA DE NORMALIZACIÓN Y CERTIFICACIÓN. ISO 15801.
Imagen Electrónica. Información almacenada electrónicamente. Recomendaciones sobre
la veracidad y fiabilidad España: AENOR, 2008. 24 p.
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Los documentos digitales, aunque satisfacen el mismo propósito general que los
documentos en papel (informes, cartas, memos), son antagónicos en sus
características. La diferencia más obvia es que los documentos digitales están
mediados por la tecnología, es decir, que para interpretar los documentos digitales
una persona debe tener la correcta combinación de hardware y de software. La
experiencia del objeto sólo dura mientras la tecnología y los datos interactúan.
Como resultado, cada visionado de un documento es una nueva “copia original”
del mismo, dos personas pueden ver el mismo documento en sus computadores al
mismo tiempo y experimentarán “ejecuciones” equivalentes de ese documento.
Los documentos digitales no son simplemente el equivalente del Siglo XXI de los
tradicionales documentos en papel, estos tienen otras propiedades, características
y aplicaciones. Sin embargo, tanto los documentos digitales como en papel deben
satisfacer los mismos requisitos legales.
Para los documentos en papel a simple vista se puede determinar su función o
uso, es decir, su estructura determina si cumple dos o varias funciones.
Disposición
Aunque las tablas de retención tienen un papel importante para la disposición del
documento electrónico como físico, la propia estructura de ambos hace que su
acceso a los usuarios dependa de ciertas condiciones básicas.
En el caso del documento en papel hace que su disponibilidad no sea tan
inmediata como sucede con el documento electrónico. Por ejemplo: el interesado
debe acudir ante la entidad que tiene el documento en papel. Si es una instancia
pública debe sujetarse a un manual de procedimientos o normas para realizar el
trámite de solicitud. El plazo para su entrega puede ser de horas hasta de días
hasta incluso debe completar una serie de requisitos en otras instancias. Además,
si requiere de una autorización verbal o escrita para su lectura si en caso de que
el documento este ubicado en el archivo histórico.
El soporte en papel imposibilita consultas parciales de información. Para
corroborar un dato o una cifra debe revisarse el documento completo. Y en caso
de que necesite copiar la información debe pedir su autorización para su
reproducción y si no es de acceso restringido puede reproducir los datos mediante
una digitalización del documento o transcribir.
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El documento electrónico permite la inmediatez, es decir, más facilidades para su
acceso. La persona puede ingresar a un sistema de información con su perfil y
mediante los metadatos encontrar el documento en un plazo menor de unos
segundos o minutos hasta unas cuantas horas. También, puede consultar solo la
parte de la información que requiera. Luego, podrá copiar, editar, pegar, guardar
hasta compartir con otros usuarios.
El tiempo y el lugar son otros de los obstáculos que supera el documento
electrónico, si la información está en la red con solo clic la puede acceder a
cualquier hora y lugar. Este tipo de facilidades se dan en el gobierno en línea.
En el año 2009, durante el Seminario Internacional de Archivos y Documentos
Electrónicos, la panelista Pilar Sánchez explicó como parte de un gobierno digital
“el Acceso Abierto como la disponibilidad de un determinado contenido de forma
gratuita y pública en la red, permitiendo la lectura, la descarga, copia, distribución,
impresión, búsqueda o enlace de los textos completos, sin barreras económicas,
legales o técnicas. La única condición es mantener la integridad de los textos y el
reconocimiento de la autoría al ser citados”86
Procesos
Los procesos difieren entre el documento físico y el documento electrónico.
Aunque los dos deben cumplir con reglas o normas se insiste que su tratamiento
es distinto.
El resultado de definir un programa de gestión documental basado en los
procesos permite la definición de una política establecida en un diagnóstico de las
actividades de la organización y teniendo en cuenta el entorno normativo
(legislación, normativas específicas del sector, pautas y códigos de buenas
prácticas de aplicación voluntaria), y en el marco de la política global de la
institución, de forma que fuera coherente con las demás políticas: gestión de
calidad, seguridad de la información, responsabilidad social corporativa, protección
del ambiente entre otras.
Según el Instituto de Administración de Proyectos (en inglés, Project Management
Institute, PMI) que es una importante organización mundial, todo proyecto requiere
tomar en cuenta los activos de la organización.
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SÁNCHEZ, Pilar. La Gestión de documentos electrónicos en la e administración. En Seminario
Internacional de Archivos y Documentos Electrónicos. ( 11 al 23, marzo: Bogotá. Colombia).
Memorias.Bogotá.2009. p.65
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Para Sergio Escobedo87 los procesos son funcionales, escalonados y
transversales. Cada uno de ellos responde a las necesidades de un usuario dentro
o fuera de la organización que crea un documento que se podrá acceder en un
soporte debidamente identificado.
En el tratamiento del documento en soporte físico, su uso influirá en el número de
procesos al igual que las necesidades de recurso humano como físico. Por
ejemplo: el proceso de elaboración de dar trámite depende 5 procesos. Mientras,
que un informe requiere de menos procesos pero necesita la aprobación de la
junta directiva para su divulgación.
También, el grado de preparación y la cantidad de personas al frente de un
departamento incidirán si se reduce la cantidad de procesos para la manipulación
del documento físico.
La realidad es muy distinta en el documento electrónico por las características de
las Nuevas Tecnologías de la Información. La definición de los procesos para el
tratamiento de gestión documental para la incorporación de documentos y sus
metadatos requiere considerar los requerimientos y necesidades de los programas
de informática que deben ser manipulados por personal capacitado bajo
condiciones especiales de trabajo como tiempo, hora e infraestructura. Por
ejemplo: personal pendiente del funcionamiento de servidores que almacenan
miles de datos. También, en caso de riesgos a la seguridad de la información
desarrollar aplicaciones que disminuya el acceso de intrusos o pérdida de datos.
Por otra parte, se debe garantizar que el sistema de gestión de documentos apoye
y no dificulte los procesos de la entidad; evaluar si es necesario rediseñar los
procesos de negocio o prestación de servicios, los sistemas operacionales y de
comunicación para incorporar la gestión de documentos.
En el entorno electrónico; los sistemas de gestión de documentos se pueden
perfilar para registrar mediante procesos automáticos, transparentes para el
usuario del sistema de gestión corporativo del que procede el documento y sin la
intervención de un responsable en la gestión de documentos.
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ESCOBEDO, Sergio. Construcción de un modelo de trabajo de Gestión Documental en la
organización, en el contexto de la actividad archivística. [en línea]. Disponible en la dirección
http://dialogos-ojs.historia.ucr.ac.cr/index.php/Dialogos/article/.../142/140. [Consultado el 13 de
mayo del 2012]
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Dimensión Patrimonial
La información es un activo importante para cualquier entidad o compañía.
Gracias a ello, se puede tomar nuevas decisiones, corregir situaciones, hacer
valer los derechos e impulsar nuevos programas.
De manera, que como activo debe ser preservado para que pueda ser empleado
por diversos usuarios a largo plazo.
Valoración
La valoración dentro de la dinámica archivística tiene un papel importante con la
aplicación de las técnicas y los recursos para poder contestar la incógnita ¿qué
documentos deberán conservarse a largo plazo?. Precisamente la valoración
incide en determinar el grado de acceso a los usuarios y al mismo tiempo la
conservación del documento.
El documento físico como el electrónico comparte el fin de la valoración como
insumo para la investigación pero difieren en su tratamiento. Por ello, se retoma el
concepto presentado durante la metodología para su mejor comprensión. Son
evaluaciones que dan lugar a la toma de decisiones sobre la incorporación y la
conservación de documentos.
Esto permite que una serie de normas y
reglamentos compulsivos regule desde el entorno, la creación de los documentos
archivísticos en las organizaciones, con el propósito expreso de “atraparlos” dentro
de un conjunto de reglas que garanticen la veracidad de la información en ellos
contenida.
En el documento físico la valoración depende de su manipulación como objeto, es
decir, al final de su ciclo de vida.
Hay una relación entre valoración y descripción. La valoración aporta una mayor
información que favorece la organización dentro de una entidad. Además, no hay
que olvidar, que cuando es necesaria una investigación de las series, se debe
revisar los documentos y los expedientes que la conforman, al igual que los
procesos que le dieron origen y que están debidamente regulados por una
persona o un área encargada.
En el caso del formato electrónico se dan una serie de características en los
metadatos para la valoración se realice en un periodo determinado y resolver si
debe conservarse para su investigación.
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En un documento elaborado por Grupo de Trabajo de Documentos Electrónicos
de la Conferencia de Archiveros de Universidades Españolas (2012)88 se indica la
necesidad de emplear la teoría funcional de valoración en el entorno electrónico
para estudiar los procesos involucrados en la creación de los documentos y no
tanto la prioridad está en el contenido.
Preservación
Si a criterio del creador un documento independientemente de su formato es
auténtico, integro, fiable será valorado para su preservación.
Para el documento físico al tener como soporte el papel requiere profesionales
debidamente especializados para aplicar una serie de conocimientos para
determinar su propiedad intelectual, su identificación, procedencia, integridad y
autenticidad. Además, considerar que se ve afectado por la humedad, la luz y
otros factores que dañen el documento.
No es posible separar el contenido del soporte para preservar solo cierta parte del
contenido.
Mientras para el documento electrónico existe una cierta dependencia
tecnológica. A juicio del investigador Alejandro Delgado (2011) la importancia de
la conservación de un documento en un entorno digital radica en la lógica y su
significado. De manera, que los datos pasan a un segundo plano de importancia
Pese a tener un soporte tecnológico, algunas partes del documento pueden ser
preservadas en algunas partes del sistema. De ahí, la importancia de una
adecuada descripción por medio de los metadatos que permitan su recuperación.
Si el conservador lo valora en el formato que definió el autor, será necesario
contar con una política de conservación que determine en ¿qué situaciones se
realizará migraciones a nuevos formatos para garantizar su conservación?,
provocando que haya pérdida de información, situación que deberá indicarse al
incluir los metadatos en el sistema.
Precisamente, algunos expertos critican la relación de dependencia que surge
entre el autor y el archivista para la escogencia del procedimiento más adecuado.
Además, es necesario hasta valorar criterios legales como los derechos de autor y
el número de copias que se pueda realizar.
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Custodia
A raíz de los avances en las tecnologías de la información, la custodia del
documento físico y electrónico está cambiando. La responsabilidad recae no en
un lugar sino en la persona.
El archivista deja de ser un historiador que tiene en su poder grandes volúmenes
de información cuyo soporte es el papel y organizada en un archivo, para
convertirse en el custodio físico de registros creados por los distintos autores de
cada documento. No tiene ninguna potestad jurídica o derecho sobre el archivo.

La tarea de custodia debe reunir ciertos requisitos como:
1.Tener los conocimientos y habilidades para preservar los documentos en su
poder.
2. Ser neutral, es decir, no tener ningún tipo de interés personal, económico o
legal para alterar los registros y documentos en su poder.
3. Y por último, diseñar e implementar un sistema confiable de preservación que
se ajuste a las necesidades del entorno.

Por ello, Francisco Fuster explica que ante el principio de buena fe que tiene el
documento, “la seguridad de la autenticidad de los textos viene acreditada por su
custodia permanente en los archivos públicos, confiada a empleados especiales
ligados por un especial juramento. Esta es la principal garantía frente a las
falsificaciones, y los documentos privados deben someterse al procedimiento
administrativo de las certificaciones de los tabelliones (antecedente remoto del
notariado), para alcanzar valor como fe pública”89.
Con el archivo electrónico, la persona tendrá acceso a los diferentes fondos
documentales gracias a las diferentes plataformas tecnológicas. Por su parte, el
custodio tiene responsabilidad en su migración para su disposición final.

Disposición Final
El documento físico y electrónico tiene un objetivo en común que cumplir que es
brindar información. Los usuarios tendrán acceso a diferentes tipos, pero su
disposición final está condicionada por los nuevos avances en tecnología.
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Para el documento cuyo soporte es en papel no tendrá ningún cambio en su
presentación. Además, el custodio tiene la responsabilidad de brindar las
facilidades para su acceso por los diferentes públicos, es decir, contar con sistema
que permita ser ubicado y visitar una sala para realizar las consultas.
Para el documento electrónico recaen varios aspectos. Si la persona cuenta con
los conocimientos y el acceso a una computadora para poder consultar en el
formato que eligió el creador. Si en caso de que fuera parte de un sistema de
gestión será necesario contar con un perfil que autorice su acceso. Desde el punto
de vista tecnológico, que la descripción aportada en los metadatos permita que
sea recuperado con facilidad.
Cambio Cultural
El ser humano está inmerso en un cambio cultural de forma natural por estar
expuesto a una serie de elementos internos y externos. La misma situación
sucede en las entidades.
Una institución exitosa es aquella que tiene capacidad para adaptarse a los
cambios capitalizando el aprendizaje obtenido durante el proceso de transición y
los procesos de mejora continua.
Algunos expertos definen la administración del cambio como una disciplina que
permite la transición de las personas, grupos y entidades partiendo de su estado
actual hacia una fase ideal que incluye elementos de cambio organizaciones o
patrones de administración del cambio individual que permiten atender las
necesidades humanas en la etapa de cambio.
Activo de información
Hoy en día, el documento físico junto con el electrónico constituye un importante
activo de información cuyo precio es incalculable. Más allá de tener la evidencia,
los documentos contienen una serie datos que pueden generar importantes
decisiones a nivel personal o de negocios.
Para los expertos de la Norma ISO 27000 es contundente los datos son hoy un
activo esencial para el plan de negocio de una entidad o persona. De manera, que
su valor es incalculable y debe ser protegido de cualquier daño o modificación que
pueda poner en riesgo el ápice estratégico.
La forma en qué se presenta y es divulgada dicha información son los elementos
que reflejan diferencias entre ambos soportes.

89

En algunas empresas privadas y estatales los documentos en papel tienen un
gran peso o relevancia. Al existir procesos y actividades que aún requieren
manejarse los datos en un soporte físico que permita su lectura y tener contacto.
Por ejemplo: el permiso a una sala de juicios requiere de la presentación de la
citación del juez, donde se verificará que este elaborado en papel de seguridad,
con sellos y la firma del representante de la unidad judicial. A nivel empresarial,
es necesario realizar un inventario de un cargamento para ello se empleará las
facturas presentadas por el comprador. Y en el sector político, algunos convenios
internacionales son oficiales cuando las partes firman autorizadas un acuerdo
elaborado en papel oficial por el gobierno.
No obstantes, el documento electrónico es el principal activo de información en la
nueva Era Digital. La cantidad de datos que circula por medio del internet es
incalculable, aunque existen algunas aproximaciones. Esto se debe a una serie de
ventajas para el emisor como para los receptores en el nuevo modelo de
comunicación. El emisor tiene a su disposición diferentes dispositivos para crear
un mensaje interactivo, que podrá ser divulgado desde varias plataformas
permitiendo llegar a diferentes públicos, los cuales valorarán la información en
cualquier momento, es decir, los 7 días de semana, las 24 horas durante 365
años. El único requisito es contar con un dispositivo y un perfil de acceso a
internet.
El documento electrónico puede usar varios formatos que puede provocar un
efecto inmediato con su interlocutor, algo que imposible con el papel. Por ejemplo:
una persona puede divulgar un documento en una red social y en pocos segundos
podrá ser consultado por millones de personas en el mundo. También, existe la
posibilidad que parte de la información sea divulgada en otros formatos.
Pese a la inmediatez que tenga el documento electrónico, no se debe olvidar que
corre el riesgo de perder el valor como activo de información, si es alterado o que
tengan datos que pierdan validez y no sean actualizados por su creador. Por ello,
un sistema de gestión documental electrónico debe ir de la mano de un sistema de
seguridad de la información como partes del plan estratégico de la empresa. Una
decisión que recae en los gerentes o altos ejecutivos.
Hoy en día, a criterio de la norma mencionada las Nuevas Tecnologías de la
Información y la Comunicación juegan un papel determinante en una organización
en la creación, modificación, envió, conservación hasta la destrucción de
información. Las TIC son cruciales para garantizar la que los datos no sean
alterados ni destruidos.
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Gestión de Conocimiento
La Gestión del Conocimiento puede definirse como el conjunto de actividades
realizadas por particulares o empresas para crear, clasificar, divulgar y conservar
todo tipo de conocimiento para que pueda ser empleado en nuevos objetivos o en
tareas.
De manera, que los procedimientos que se dan durante el ciclo del vida del
documento, sea en soporte físico o electrónico son una contribución para poder
satisfacer las demandas de la sociedad por mayor información en diferentes
niveles, desde los datos referentes a la vida cotidiana como aquellos que
requieren tener una especialidad.
El documento en soporte en papel favorece la gestión del conocimiento cuando los
beneficiarios tienen poco acceso a las TIC o la persona no cuenta con el
conocimiento o habilidades para el manejo de la tecnología.
El desarrollo de las telecomunicaciones provoca que el documento electrónico sea
el tipo que tiene más seguidores, por los elementos expuestos anteriormente,
determinan que más empresas busquen y compartan su conocimiento.
Es importante hacer notar, que las empresas públicas o privadas deben alinear su
estrategia de gestión documental con la del conocimiento, para poder garantizar
que sus colaboradores sean los empleados o proveedores más capacitados y
que conozcan en cuáles áreas pueden mejorar e innovar. Además, de realizar
todas las actividades necesarias para cumplir con el plan de negocio bajo
estándares de calidad.
Marco Normativo
Para un adecuado tratamiento del documento físico y electrónico es importante
que las entidades cuenten con sus propias políticas de un sistema de gestión
documental con actividades apegadas a las normas de calidad. Por ello, se hace
referencia a las normas internacionales que brindan una guía del tipo de
metodología que se podría aplicar a cada entidad en Colombia y que constituyen
buenas prácticas.
ISO 15489
La Norma ISO 15489 es un importante insumo para cualquier entidad interesada
en el diseño e implementación de un sistema de gestión documental híbrido para
el manejo del documento en papel como electrónico. Dicha conclusión se llega, al
indicar que se dan recomendaciones para una gestión documental en todos los
formatos.
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Entre sus fortalezas están una metodología que permita asignar responsabilidades
y tareas a las personas involucradas. Por tal motivo, está dirigido a expertos en el
tema hasta gerentes, empleando un lenguaje sencillo.
Así mismo, plantea una serie de herramientas que fortalecen el plan negocio; al
proponer un modelo de gestión documental apoyado en parámetros de calidad
mediante la realización de auditorías. Se exponen detalles sobre la gestión
documental y el análisis de los procesos de la organización para su diseño como:
registro, clasificación, indización, almacenamiento, migración, etc.
A continuación se presentan algunos extractos de la norma que constituye un
valioso aporte al tema.
DISEÑO E IMPLEMENTACIÓN DE UN SISTEMA DE GESTIÓN DE
DOCUMENTOS
Generalidades
Las estrategias de implementación de un sistema de gestión de documentos
pueden incluir: a) el diseño del mismo; b) la documentación del sistema; c) la
formación de los responsables de la gestión de documentos y del resto del
personal; d) la conversión de los documentos a nuevos sistemas de gestión de
documentos y a nuevos formatos y procedimientos de control; e) el
establecimiento de normas y la medición de su grado de cumplimiento y
aplicación; y f) el establecimiento de plazos de conservación y la toma de
decisiones sobre documentos de valor permanente respetando el marco
reglamentario.

SUPERVISIÓN Y AUDITORÍA
Periódicamente se deberá realizar un control que garantice que los procedimientos
y procesos de los sistemas de gestión de documentos cumplen con las políticas y
los requisitos de la organización y que se obtienen los resultados previstos. Dichas
revisiones deberían tener en cuenta el rendimiento de la organización y la
satisfacción del usuario con el sistema.
NORMA ISO 27000
La implementación de un sistema de gestión documental independientemente del
tipo de soporte requiere que se tomen medidas de seguridad para la información.
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La Norma ISO 2700 cumple este objetivo al explicar cómo diseñar, planificar,
implementar, monitorear un sistema de gestión de seguridad de la información
(SGSI) que refiere de apoyo político, legal, financiero y humano.
El SGSI está orientado a procesos de mejora continua por medio de auditorías
internas de control y valoración de la gestión.
Para sus creadores, este modelo tiene 14 beneficios entre los que se puede citar:
“1.Establecimiento de una metodología de gestión de la seguridad clara y
estructurada.
2.Reducción del riesgo de pérdida, robo o corrupción de información.
3.Los clientes tienen acceso a la información a través medidas de seguridad”90

ISO 14105
Su objetivo es apoyar la gestión del cambio en sistemas electrónicos de gestión
documental para reducir los niveles de impacto en los usuarios y funcionarios de la
organización. Al mismo tiempo, reducir las probabilidades de fracaso. Este
documento plantea una metodología desarrollada en 4 fases: planificación, diseñopreparación, implementación y evaluación.
En la primera fase llama la atención que se plantea la valoración de la conducta
organizacional, la identificación de cambios tecnológicos y no tecnológicos.
De manera, que cada una de las acciones permita que este proyecto fortalezca
una estrategia de cambio organizacional y favorezca el cumplimiento de las metas
deseadas.
ISO 26122
La ISO 26122 su enfoque es de análisis de los procesos para la gestión de
documentos que puede ser en los dos formatos. Su finalidad es poder ayudar a la
incorporación de los documentos desde el inicio de las actividades. De manera,
que cada función es debidamente documentada.
Se identifican los propietarios de los documentos. Se realiza un análisis de riesgo
y de las medidas para la seguridad de la información.
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Otras ventajas del análisis es que el plan de negocio está relacionado con el
marco normativo que tendrá alguna influencia en procesos y actividades.
MoReq 2010
La MoReq 2010 brinda una serie de requisitos para un sistema de registro de
documentos electrónicos, y a la vez, establece que es necesario dar un soporte
para la transferencia o la migración de los datos durante el ciclo medio de vida de
los documentos favoreciendo la interoperabilidad.
La interoperabilidad es esencial para la gestión documental al usar un sistema de
administración de los documentos. Hoy, las organizaciones actualizan su
tecnología cada tres a cinco años. Los documentos suelen ser conservados por
mucho más tiempo.
Si una entidad tiene la necesidad de mantener un documento particular durante
75 años, luego, al final de ese periodo, este puede haber sido transferido de un
sistema de registro a otro de 15 a 25 veces. En cada transferencia se da una
pérdida de información contextual acerca del documento, entonces, este número
de transferencias puede tener un fuerte impacto en la integridad del documento.
ISO 14721 – OAIS
El piloto de referencia Open Archival Information System (OAIS) define la
conservación en documentos electrónicos. Retomamos la explicación dada en el
marco legal.
Para ello, ha desarrollado un amplio conjunto de especificaciones de metadatos en
su modelo funcional que se basa en cinco funcionalidades: adquisición; donde
recibe la información de los productores, la prepara para almacenarla y gestionarla
en el repositorio.
La gestión de archivo define el uso del repositorio y el mantenimiento de paquetes
de información de archivo. También, el responsable de asegurar que el contenido
que se ha archivado se dio en la forma adecuada para garantizar su
mantenimiento a largo plazo. La gestión de los datos que permite describirlos. La
función de administración que gestiona las operaciones diarias del archivo. Por
último, la función de acceso que ayuda a los usuarios a identificar y obtener la
información y permite su consulta. Para conseguir dar cumplimiento a estas
funcionalidades el modelo define tres etapas diferenciadas: la adquisición, la
conservación y el acceso.
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Un repositorio digital de archivo debe documentar las estrategias de preservación,
pero no diciendo simplemente lo que hará, sino que debe demostrarlo a través del
documento de políticas, las prácticas y los procedimientos de funcionamiento.
También, este debe establecer claramente que usuarios pueden o no tener acceso
y con qué perfiles. Es un claro ejemplo que la estrategia de funcionamiento del
repositorio debe recoger.
ISO 23081:2006-1 y 2 Principios y elementos conceptuales
Dicha norma propone un marco para la creación, uso de metadatos para la
gestión de documentos digitales, analógicos y electrónicos. Además, explica los
principios y los elementos de implementación conceptuales a tener en cuenta.
Para ello, es necesario cumplir con una serie de metadatos obligatorios para la
gestión de documentos, ya que estos diferirán en el detalle según los requisitos
específicos de cada organización u ordenamiento jurídico. Sin embargo, sirve para
evaluar los principales conjuntos de metadatos existentes contrastándolos con los
requisitos de la Norma ISO 15489.
La Norma ISO 23081-1 establece un marco para la creación, gestión y uso de
metadatos para la gestión de documentos, y explica los principios que deben
implementarse.
Las partes 2 y 3 son propuestas que proporcionan una guía práctica para su
implementación y sobre ¿cómo evaluar los conjuntos de metadatos existentes?.
Son informes técnicos que se actualizan con el tiempo debido a los cambios
tecnológicos.
La gestión de metadatos es una parte inseparable de la gestión de documentos
que tiene diversas funciones y objetivos.
ISO 30300/30301
Estas normas internacionales detallan los requisitos que debe cumplir un Sistema
de Gestión para los documentos para apoyar a una organización que cumpla sus
objetivos. Trata del desarrollo y la implementación de una política y objetivos de
gestión documental. Además, facilita información sobre la medición y supervisión
de sus resultados.
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Un SGD se puede establecer en una organización o en varias que comparten
actividades de negocio. En esta norma internacional el término “organización” no
está limitado a una entidad única sino que incluye otros tipos de estructuras
organizativas.
Tecnológico

La palabra tecnología que proviene de dos vocablos griegos tekne (técnica, oficio)
y logos (ciencia, conocimiento) es un pilar esencial de la Sociedad de la
Información que permite la creación, divulgación, acceso y uso de millones de
datos que generan el conocimiento, un importante activo en cualquier sector de la
economía.
Por ello, el elemento tecnológico está presente en la Archivística no solo con el
desarrollo de software y hardware, sino también, con nuevos procesos o
metodologías para el tratamiento del documento en soporte en papel o electrónico.
Hay varios factores dentro de una creciente demanda de información. La actual
sociedad es globalizada, es decir, hechos económicos y socioculturales afectan
gran parte del mundo. Las novedades de las tecnologías de la información
construyen nuevas herramientas, pero al mismo tiempo con esa velocidad, otras
quedan obsoletas y se destruyen. Y no es posible analizar las implicaciones y
consecuencias en los grupos sociales cuyos hábitos o patrones de conducta están
en constante evolución. Actualmente, se habla de la necesidad de reducir la
Brecha Digital. La forma de aprendizaje cambia, la máxima es aprender a
aprender desde nuevas plataformas tecnologías y el conocimiento está abierto al
mundo. Se habla de una nueva inteligencia “artificial”.
El español José Ramón Cruz (2003)91 frente a este nuevo entorno habla no de
avance sino de un estilo de continuidad gracias a tres modelos que llama papel,
mixto y electrónico que se deben integrar. De manera, que se podrá garantizar la
custodia de la memoria institucional.
Obsolescencia Tecnológica
La obsolescencia tecnológica es una constante en los sistemas de gestión del
documento electrónico.
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El alto grado de producción de información en las organizaciones en soportes
electrónicos con lleva a una serie de problemas como es la obsolescencia de su
formatos, software y hardware generando la perdida de información.
Este es uno de los retos que se enfrenta en la implementación de un modelo de
gestión documental, el establecer estrategias que ayuden a la conservación de los
documentos electrónicos. Aunque, hay que hacer la excepción que de forma
indirecta afecta al soporte en papel; las tecnologías aplicadas para el uso de
productos o herramientas que evitan su destrucción por humedad, luz y oxidación
no están exentas de quedar en desuso.
También, hay que considerar que la obsolescencia de los dispositivos se da
cuando estos apenas están en pleno funcionamiento. La rapidez de los fabricantes
por ofrecer nuevos modelos con mejoras en sus procesos provoca que sus
antecesores sean obsoletos sin haberse aún destruido.
Precisamente, dicha obsolescencia afecta la preservación y la interoperabilidad.
Migración
A raíz de la obsolescencia de la tecnología, la autenticidad, la integridad y la
fiabilidad del documento electrónico se ve afectada. El custodio debe preservar el
documento mediante de la migración hacia nuevos formatos. Sin embargo, dicha
migración trae como consecuencias que el documento no sea replicado en su
totalidad, haya perdida de información al darse solo reproducciones parciales que
no son auténticas. De manera, que el activo de información pierde su valor.
En los sistema de gestión del documento electrónico será importante la
descripción y el uso de los metadatos, el responsable de la custodia no solo debe
velar que esa migración se dé cumpliendo estándares de calidad relacionados con
aspectos de contenido y técnicos, sino que también, dichos cambios se vean
reflejados en los metadatos que deben quedar bien estructurados para su
vinculación en el sistema y permitan su recuperación.
Dicha condición fue analizada en el Proyecto InterPARES, Luciana Duranti explica
que “si un documento archivístico se retira del sistema para su almacenamiento
externo, se migra con motivo de una actualización del sistema, o se transfiere al
conservador, los atributos deben ir con él, permanecer inextricablemente
enlazados a él y ser accesibles al usuario”92.
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Para el caso del documento en soporte papel se da una migración con menos
riesgos para la pérdida de su integridad. Respetando las normas, este podrá ser
fotocopiado, tomar una fotografía, o escaneado para su digitalización. Una
reproducción que reduce el riesgo de alterar el contenido y es evidente que el
soporte es un papel que mantiene la característica o la estructura de contenido
como la fecha, el autor, el contenido o el asunto y quiénes pueden hacer uso.
Requisitos
Un documento en soporte físico debe cumplir una serie de requisitos, la Norma
ISO 15489 indica que deberá tener como elementos: la autenticidad, fiabilidad,
integridad y disponibilidad para que pueda ser considerado como evidencia.
Para el documento electrónico, los requerimientos están determinados por la
tecnología. Uno de los requisitos importantes en el diseño de un sistema de
preservación digital es su estructura basada en normas de definición de los
metadatos, los cuales se utilizan como soporte de la funcionalidad más básica del
repositorio para facilitar el acceso a los objetos almacenamiento digital.
Un repositorio digital que tiene como objetivo a largo plazo la conservación de
custodia de materiales tiene que integrar diversos tipos de metadatos:
1) Descriptivo - es esencial para el repositorio de organización y el acceso a
objetos almacenamiento digital.
2) Preservación - es fundamental para asegurar la autenticidad de los objetos
almacenados, proporcionando evidencia de su procedencia y de todas las
acciones realizadas sobre ellos.
3) Técnica - es básico para garantizar el buen estado de los objetos en el
repositorio y garantizar su acceso continuado.
4) Estructural - es notable para organizar objetos digitales complejos (por
ejemplo, un libro es compuesta de capítulos de estas secciones y las
páginas de estos).
Para esta tarea es necesario los vocabularios de los metadatos son básicos para
los elementos (conjunto de propiedades sobre los metadatos y su semántica) y
sus valores (tesauros).La precisión que se describan los diferentes metadatos no
solo permitirá alcanzar su conservación sino que permite la interoperabilidad.
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Accesibilidad
La accesibilidad debe entenderse como los procesos cognitivos que realizan los
usuarios para poder comprender la información proporcionada en los distintos
fondos documentales dentro de un archivo.
La accesibilidad de los documentos es una necesidad que tienen las
organizaciones e instituciones. La finalidad del proceso de gestión documental es
lograr disponer de la documentación por medio de una metodología que permita
la consulta de los documentos, teniendo en cuenta su accesibilidad, entendiendo
los requisitos de seguridad y de disposición necesaria para lograr su divulgación.
El acceso a los documentos en soporte papel está determinado las políticas de
gestión documental de la entidad. Por ejemplo: dependerá del perfil del usuario
que pueda tener acceso a la información. La disposición de los documentos en un
entorno electrónico exige de varias técnicas para lograr este propósito.
La utilización de la Norma Internacional General de Descripción Archivística
(ISAD-G) y la Norma Internacional para la Descripción de Funciones (ISDF)
ayudan mucho a definir los tesauros necesarios para salva guardar los
documentos con fines científicos y de consulta en general. El diseño de una
interface que le permita al usuario encontrar fácilmente el documento buscado.
Éstos son elementos necesarios para el diseño de un Sistema de Gestión
Documental.

Uno de los aspectos que afecta la accesibilidad de los documentos es la
obsolescencia de la tecnología, para lo cual, se debe desarrollar un proceso que
ayude a mantener los documentos disponibles para los usuarios sin que esto
afecte su autenticidad.
La finalidad de la accesibilidad será entonces la de contemplar el interés de la
persona ajena a la administración o al organismo que produjo el documento. Los
documentos posibles de ser consultados o estarán disponibles para su uso, siendo
una fuente importante de investigación y cultura de una sociedad. Ayuda a saber
la verdad y a entender las diferentes formas de las actividades de la organización.
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CUADRO 6. COMPARACION DEL DOCUMENTO FÍSICO VERSUS
DOCUMENTO ELECTRONICO
Categorías Teóricas
Dimensión Segundo Nivel
Sub-categoría Dimensión Organizacional
Apartados 4 Nivel

Documento Físico
Es considerado evidencia.

Documento Electrónico
Es considerado evidencia.

El soporte en papel tiene
mayor credibilidad

El soporte lo da un sistema de
información.

El autor debe cumplir una serie
de especificaciones para su
creación y uso.

El autor debe cumplir una serie
de procesos. Los datos de la
información están disponibles
por el uso de metadatos.

Evidencia

La evidencia no está en el
documento sino en los
procesos ejecutados por el
sistema

Integridad

Responsabilidad

Esencial para el documento
físico sea considerado
evidencia.

La integridad se complica por la
naturaleza del documento
electrónico.

El autor debe cumplir una serie
de elementos para el
adecuado tratamiento de la
información y del soporte. La
integridad se reconoce a
simple vista al dar lectura
algunos de los datos básicos
requeridos.
La responsabilidad recae en el
autor al momento de su
creación.

La integridad puede verificarse
con la evidencia encontrada en
los metadatos del sistema
relacionados con el documento.

Su conservación recae en
manos del archivista.
En el documento de archivo es
esencial su relación con la
entidad producto

Cumple con la función ante la
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Es necesario controlar quiénes
tienen acceso al documento
durante el ciclo de vida.
La responsabilidad está en el
sistema de información al
definir la accesibilidad sobre los
documentos y la trazabilidad
que está dejando sobre los
documentos.
La indización ayuda en el
acceso o recuperación de la
información y en la
conservación del documento
electrónico.
La operación del sistema
depende de la ejecución de
adecuados procedimientos.
Cumple con la función ante la

Equivalencia Funcional

sociedad y los requisitos
legales para su uso.

sociedad y los requisitos
legales para su uso.

A simple vista, se puede
determinar el uso o función del
documento.

Su función o uso depende de
un software y un hardware.
Cada nuevo acceso al
documento es una nueva
“copia original”.

Disposición

Las tablas de retención tienen
un papel importante en su
disposición.

Las tablas de retención tienen
un papel importante en su
disposición

Por tener un soporte en papel
facilita su disponibilidad, es
casi inmediata cuando se
cumple la normativa de la
entidad para su uso. El tiempo
y lugar son una limitante.

Su disponibilidad es inmediata
por el uso de la tecnología
(software-hardware). No
importa el lugar o el tiempo por
parte del usuario.

Su disponibilidad está definida
por un manual de
procedimientos.

El sistema define que
documentos están disponibles
por perfil de usuarios.

El soporte en papel imposibilita
consultas parciales de
información. Es necesario
acceder a todo el documento.
Para una copia es necesaria
su autorización para su
reproducción sino es de
acceso restringido.

Según el perfil del usuario por
los metadatos accede en
minutos al documento o le
permiten consultar solo la parte
de información que se necesita.
Se puede copiar, editar, pegar,
guardar hasta compartir con
otros usuarios.

Debe de cumplir ciertas reglas
y normas fijadas.

Debe de cumplir ciertas reglas
y normas basadas en su
naturaleza.

Dependiendo del tipo de
documento se definirá el
número de procesos
necesarios para su creación,
uso y conservación.

La gestión documental está
definida por las necesidades de
la organización. Los procesos
los define el sistema de
información, el perfil del usuario
y los metadatos.

Procesos

Los procesos son realizados
por personas
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En el sistema de información se
define que procesos son
automáticos, es decir, sin
necesidad de un usuario.

Sub-categoría Dimensión Patrimonial
Apartados 4 Nivel

Valoración

Preservación

Documento Físico

Documento Electrónico

La valoración depende de su
manipulación como objeto, es
decir, al final de su ciclo de
vida.

Se
dan
una
serie
de
características
en
los
metadatos para la valoración se
realice
en
un
periodo
determinado y resolver si debe
conservarse
para
su
investigación.

Si es auténtico, íntegro y fiable
será valorado para su
preservación.

Si es auténtico, íntegro y fiable
será valorado para su
preservación.

Profesionales evaluarán
propiedad intelectual,
identificación, procedencia,
integridad y autenticidad.

Su preservación depende de la
tecnología.

Evaluar factores de humedad,
luz y otros aspectos que
podrían afectar el documento.

Su preservación es de la
estructura lógica del
documento.

No se puede separar el
contenido del soporte.
Algunas partes del documento
pueden ser preservadas en
varias partes del sistema

Custodia

Archivista es un custodio físico
de registros creados por los
autores de cada documento.
No tiene potestad jurídica
sobre el archivo

El archivista es un custodio que
tiene acceso a diferentes
fondos documentales gracias a
las diferentes plataformas
tecnológicas.

Los documentos se encuentra
en un archivo

El custodio tiene la
responsabilidad en su
migración para su disposición
final.

La custodia acredita la
autenticidad del documento

Disposición Final

El documento en físico no
tendrá ningún cambio en su
presentación. El custodio
debe brindar al usuario
facilidades para su acceso.
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El documento electrónico debe
ser consultado en el formato
que eligió. De manera, que
depende del software y
hardware que emplee.

Requiere contar un perfil de
acceso al sistema y los
metadatos permitirán que sea
encontrado para su consulta.
Sub-categoría Cambio Cultural
Apartados 4 Nivel

Documento Físico

Documento Electrónico

Activo de Información

Es un importante activo para
las empresas públicas o
privadas

Es un importante activo para
las empresas públicas o
privadas

El soporte en papel tiene
mayor credibilidad para la
toma de decisiones en algunas
entidades públicas o privadas.

El documento electrónico
circula con mayor facilidad a
uno, varios o millones de
usuarios. Es posible informar o
notificar en cuestión de
segundos o minutos.

Facilidad de contacto y lectura
para la toma de decisiones.
Requiere de una política de
creación, uso y conservación.

El usuario tiene diferentes
formatos para enviar un
mensaje desde diversas
plataformas. No importa la hora
ni el lugar. Facilita los procesos
en las entidades públicas o
privadas.
Depende la de la tecnología
para su creación, uso y
conservación.
Requiere de un sistema de
seguridad

Gestión de Conocimiento

Permite
la
gestión
de
conocimiento cuando existen
pocas opciones de acceso a
las TIC o la persona no cuenta
con
el
conocimiento
o
habilidades para el manejo de
la tecnología.

Sub-categoría Marco Normativo
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Por sus características
principalmente por su entorno
tecnológico es el medio que
entidades prefieren para buscar
y compartir el conocimiento.

Apartados 4 Nivel

Documento Físico

Documento Electrónico

Norma ISO 15489

Es un importante insumo para un sistema de gestión documental
híbrido, es decir, para el manejo del documento físico y
electrónico.
Brinda una metodología para el diseño del SGDEA. La norma
explica o recomienda los procesos, los roles y responsabilidades
de las personas involucradas en la toma de decisiones en
materia de gestión documental. Asimismo, la conversión de los
documentos a nuevos formatos y procedimientos de control, el
establecimiento de los plazos de conservación y la supervisión o
las auditorías.

Norma ISO 27000

Norma ISO 26122

Norma ISO 14105

Norma ISO 26122

Tanto para el documento en soporte papel o electrónico, la
Norma ISO 2700 explica cómo diseñar, planificar, implementar,
monitorear un sistema de gestión de seguridad de la información
(SGSI) que refiere de apoyo político, legal, financiero y humano.
Su enfoque es de análisis de los procesos para la gestión de
documentos que puede ser en los dos formatos. Su finalidad es
poder ayudar a la incorporación de los documento desde el inicio
de las actividades. De manera, que cada función es debidamente
documentada. Se identifican los propietarios de los documentos.
Se realiza un análisis de riesgo y medidas para la seguridad de la
información
Su objetivo es apoyar la gestión
del
cambio
en
sistemas
electrónicos
de
gestión
documental para reducir los
niveles de impacto en los
usuarios y funcionarios de la
organización. Al mismo, de
reducir las probabilidades de
fracaso.
Este
documento
plantea
una
metodología
desarrollada en 4 fases:
planificación,
diseñopreparación, implementación y
evaluación.
Su enfoque es de análisis de los procesos para la gestión de
documentos que puede ser en los dos formatos. Su finalidad es
poder ayudar a la incorporación de los documento desde el inicio
de las actividades. De manera, que cada función es debidamente
documentada. Se identifican los propietarios de los documentos.
Se realiza un análisis de riesgo y medidas para la seguridad de la
información
Brinda una serie de requisitos
para un sistema de registro de
documentos electrónicos y a la
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Norma MoReq 2010

vez, establece necesario dar un
soporte para la transferencia o
migración de los datos durante
el ciclo medio de vida de los
documentos favoreciendo la
interoperabilidad.

Norma ISO 14721-OAIS

El piloto de referencia Open
Archival Information System
(OAIS) define la conservación
en documentos electrónicos.
ha desarrollado un amplio
conjunto de especificaciones de
metadatos en su modelo
funcional que se basa en cinco
funcionalidades:
adquisición,
donde recibe la información de
los productores, la prepara para
almacenarla y gestionarla en el
repositorio

Norma ISO 23081

Norma ISO 30300/302001

Propone un marco para la creación, uso de metadatos para la
gestión de documentos digitales, analógicos y electrónicos, y
explica los principios y los elementos de implementación
conceptuales a tener en cuenta.
Detallan los requisitos que debe cumplir un Sistema de Gestión
para los documentos para apoyar a una organización que cumpla
sus objetivos. Trata del desarrollo y la implementación de una
política y objetivos de gestión documental. Además, facilita
información sobre la medición y supervisión de sus resultados

Sub-categoría Tecnológico
Apartados 4 Nivel

Documento Físico

Documento Electrónico

Obsolescencia Tecnológica

Afecta de forma indirecta a los
documentos en soporte papel,
las tecnologías para evitar su
destrucción por humedad, luz
y oxidación no están exentas
de quedar obsoletas.

Es una constante en los
sistemas de gestión del
documento electrónico.

Afecta la preservación y la
interoperabilidad

El avance de las TIC provoca
que los documentos creados en
diversos software y hardware
queden obsoletos generando
perdida de información
Afecta la preservación y la
interoperabilidad.

El custodio debe preservar el
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documento mediante la
migración hacia nuevos
formatos.

Migración

Sin embargo, dicha migración
trae como consecuencias que
el documento no sea replicado
en su totalidad, haya perdida
de información al darse solo
reproducciones parciales que
no son auténticas
Los metadatos juegan un papel
importante para lograr vincular
el contenido con el sistema.
Favorece la conservación,
integridad.

Requisitos

Accesibilidad

Para que el documento en
soporte sea considerado como
evidencia debe cumplir una
serie de requisitos para su
creación y contar con
elementos de autenticidad,
fiabilidad, integridad y
disponibilidad.

Debe cumplir con requisitos
determinados por la tecnología.
Cuenta con una estructura
lógica. Además, deberá contar
con metadatos para su
custodia, preservación, acceso,
disponibilidad e
interoperabilidad.

El acceso a los documentos en
soporte papel está
determinado por las políticas
de gestión documental de la
entidad. Dependerá del perfil
de usuario que pueda tener
acceso a la información.

La disposición de los
documentos en un entorno
electrónico exige de varias
técnicas para lograr este
propósito. La utilización de las
normas de descripción archivo
como la ISAD-G, ISDF ayudan
mucho a definir los tesauros
necesarios para salva guardar
los documentos con fines
científicos y de consulta en
general. El diseño de una
interface que le permita al
usuario encontrar fácilmente el
documento buscado.

Fuente: creación del autor.
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Cuadro 7. Resumen de los Elementos del Documento Electrónico versus el
Documento Físico
Sub-categorías
(3° Nivel)

Dimensión
Organizacional

Dimensión
Patrimonial
Cambio
Cultural

Marco
Normativo

Tecnológico

Apartados
(4° Nivel)
Evidencia
Integridad
Responsabilidad
Equivalencia Funcional
Disposición
Procesos
Valoración
Preservación
Custodia
Disposición Final
Activo Información
Gestión Conocimiento
ISO 15489-1y2
ISO 27000
14105 - Cambio cultural
26122 - Análisis de Procesos
Moreq2010
14721 – OAIS
ISO 23081-1y2
ISO 30301
Obsolescencia
Tecnología
Migración
Requisitos
Accesibilidad

Documento
Físico

Documento
Electrónico

Fuente: creación del autor
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CAPÍTULO 5
5.1. CONCLUSIONES
Al principio de la investigación se planteó la pregunta ¿qué elementos de
diferenciación existen entre el documento electrónico y el documento físico para el
establecimiento de un programa de gestión documental electrónico?.
Dicho objetivo se cumplió a lo largo del trabajo y permitió visualizar los aspectos a
tener en cuenta en la definición de un Sistema de Gestión del Documento
Electrónico y Archivo (SGDEA) y como estos tienen un tratamiento especial ya
sea en un soporte físico o electrónico.
Precisamente, conocer las características y ventajas de cada uno, son aspectos
que requieren de un constante estudio. De manera, que se sugiere como una
nueva perspectiva de investigación por los profesionales de Archivística de
Colombia apoyado de otras disciplinas para poder responder a las inquietudes de
un nuevo entorno.
Al mismo tiempo, se evaluó una serie principios, normas, manuales, guías
colombianas e internacionales aplicadas al interior de las entidades que no son
analizados por las autoridades con propiedad, rigurosidad o se hacen caso omiso
en la estructuración de un adecuado Sistema de Gestión del Documento
Electrónico y Archivo (SGDEA) que constituye una herramienta crucial para el
funcionamiento de las organizaciones, la prestación de servicios, el patrimonio
documental para el uso de información que permita la toma de decisiones, el
cumplimiento del ordenamiento jurídico y del adecuado plan estratégico.
Sin embargo, pese a la existencia de estas normas o metodologías internacionales
que indican un adecuado abordaje entre ambos documentos. Dichas metodologías
fueron diseñadas bajo entornos muy distintos al latinoamericano; con un sello
europeo cargado de investigaciones y experiencias lo que lleva a un camino difícil,
sin un claro norte para responder a las necesidades propias inmediatas ni mucho
menos a los problemas que puedan surgir en el proceso de su implementación
ante un caso colombiano
Esta primera conclusión, se complementa con la afirmación que la actividad
archivística tiene características especiales y muy particulares dependiendo de la
entidad e incluso en cada país. Y el caso colombiano no es la excepción. Este
aspecto no es considerado a la hora que las autoridades responsables diseñan las
políticas o directrices de la gestión documental para sus entidades.
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Lo anterior provoca y como se adelantó al inicio del trabajo, no exista una clara
división entre el tratamiento del documento físico frente al electrónico.
Tampoco, hay registro de un caso de éxito sobre la implementación de un SGDEA
en una entidad colombiana. Se han realizado una serie de intentos pero sin
resolverse el problema. Él más frecuente es el uso de algunos elementos de
diferentes ISO, pero al final son medidas superficiales que no bridan una solución
integral.
El problema tiene raíces muy profundas, el profesional en archivística no es
valorado ni es tomado en cuenta como un recurso humano valioso y estratégico
en la toma de decisiones de las entidades, aunque es el responsable del manejo
de importante documentación de la institución. Este funcionario es incorporado en
comités o grupos de trabajo pero no es el responsable final en la toma de
decisiones en la gestión documental.
Además, en su formación académica debe tener conocimientos de informática,
comunicación, calidad, administración, recursos humanos e ingeniería industrial.
Por este motivo, se sugiere a las casas de estudios superiores revisar su malla
curricular y consultar a las mejores universidades del mundo que impartan la
disciplina junto con los colegios profesionales, organizaciones internacionales, las
empresas públicas y privadas sobre el nuevo perfil profesional en un mundo
digitalizado.
A lo interno de algunas entidades colombianas, la dirección administrativa no tiene
claridad sobre los trámites de sus diferentes direcciones lo que agrava el problema
de implementación de un SGDEA.
La situación puede resultar más delicada porque hay áreas que tienen sus propios
procesos e incluso carentes de un manual y que se realizan por tradición e inercia,
sin ninguna explicación profesional hasta legal.
Ante este panorama, los diseños de las directrices para la gestión documental son
elaborados por profesionales que carecen del conocimiento ¿cómo funciona la
entidad?, sino también, ¿cómo se lleva a cabo el tratamiento de un alto volumen
de documentos que deben ser tramitados diariamente dentro o fuera de la
institución? e incluso ¿cómo deben ser preservados para cumplir con el
ordenamiento legal?.
Principalmente, hay un divorcio entre el especialista de archivística e informática.
Este último, diseña herramientas que carecen del conocimiento de los diferentes
procesos de la entidad, los aspectos claves del quehacer archivístico como la
clasificación o los tiempos de retención y valoración de los archivos electrónicos ni
físicos.
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Muchas autoridades deciden comprar estas aplicaciones, pero sin adecuados
estudios de ¿cómo podrán ser implementados en su organización?. Al no lograrlo
se convierten en una pérdida de recursos financieros y humanos, porque la
herramienta no se pudo ajustar, no hubo una adecuada gestión de cambio o no
respondió a las necesidades de todos los departamentos para brindar un
apropiado servicio de calidad a sus usuarios.
El desarrollo de una directriz e incluso el diseño de un Sistema de Gestión
Documental es un proyecto que debe estar alineado al plan estratégico o de
negocio de la organización. No debe estar aislado como sucede en la actualidad.
Desafortunadamente, el concepto de proyecto no es claro. Muchas personas
confunden este término con un proceso de solo archivar documentos, la compra
de un equipo o el diseño de un software por medio de una licitación.
También, se sugiere que los profesionales en archivística deben buscar el apoyo
de otras direcciones institucionales e insistir en la necesidad de proteger toda la
información de la organización como la de sus usuarios. De manera, que le
permita impulsar nuevas políticas de gestión documental internas acordes a las
necesidades del nuevo usuario más informado, exigente y con oportunidades de
acceso a las Nuevas Tecnologías de la Información.
El escenario ideal para un proyecto de implementación de un Sistema de Gestión
del Documento Electrónico y Archivo, es aquel que es de interés por las máximas
autoridades de la organización al brindarle desde el apoyo técnico, legal,
administrativo hasta el presupuesto necesario.
El profesional en archivística debe entender que es la guía en el proceso de
diseño, planificación y ejecución del proyecto. Cada una de las áreas de la entidad
participa brindando su apoyo, que puede ser desde dotar de personal hasta emitir
documentos que permitan dar una guía o definir cómo deben ser los procesos de
gestión de documental de su departamento frente al resto de las entidades con
que se relaciona. Hay un compromiso de cada uno de los involucrados de apoyar
el SGDEA que ayudará a mejorar su eficiencia y calidad de sus servicios que se
verá reflejado en la toma de decisiones.
También, se debe contemplar que el SGDEA no es estático ni eterno. Al igual que
las entidades, este podría cumplir con su objetivo y ser obsoleto por el tipo de
tecnología o la capacidad de respuesta y sea necesaria una reestructuración para
poder atender las nuevas necesidades de los públicos dentro y fuera de la
organización. Una nueva preparación académica del Archivística le permitirá
asumir este reto.
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Además, las autoridades entidades sean públicas o privada puede consultar las
normas internacionales. Aunque no están obligados, pueden asumir el reto de
diseñar su propia política de gestión documental. Los directivos y los archivistas
deben trabajar en conjunto para crear su propio modelo colombiano basado en la
realidad y las necesidades de sus usuarios.
Tampoco hay que obviar las recomendaciones dadas por el Archivo General de la
Nación en la Circular 004 - 2010 - Estándares mínimos en procesos de
administración de archivos y gestión de documentos electrónicos. Y por su parte,
la Comisión intersectorial de Políticas y Gestión de la Información que ha incentiva
la aplicación de la norma NTC/ISO 15489-1, ISO 14721, ISO 23081 y NTC-ISO
27001, ISO 27002 para el diseño, desarrollo e implementación de un esquema de
gestión de documento electrónico; teniendo en cuenta las características propias
del documento electrónico, así como la facilidad que ofrece la tecnología de
manipular las características de la información en ambientes electrónicos.
Se insiste en el cumplimiento de las políticas de Gobierno en Línea del Ministerio
de Comunicaciones y la Iniciativa de Cero Papel del Programa Presidencial. A
esto se suma, las leyes 594 y 527. Su acatamiento dejará en el pasado la
costumbre de dar al documento electrónico el mismo tratamiento que el
documento en soporte papel.
La conservación de los documentos electrónicos es otras de las preocupaciones
frente al documento físico. Ante los cambios de la industria tecnológica, no hay en
la actualidad ningún sistema que pueda garantizar una migración perfecta, es
decir, que se pueda leer sin problemas en el mismo formato. No obstante, este no
es un elemento de peso para que las entidades no implementen un SGDEA.
La gestión de riesgo será fundamental para los encargados de la gestión
documental.
No solo debe ser contemplado sino también debe ejecutarse y brindar los recursos
necesarios para que puedan los riesgos ser identificados, conocer cuáles son sus
disparadores o detonadores, planificar que respuestas se le darán como trasladar,
mitigar, reducir o aceptar el riesgo pero apoyados en un presupuesto.
La evidencia del documento electrónico es otro de los puntos que surgen muchas
dudas. Sin embargo, hay que tener en cuenta que la incorporación de la firma
digital junto con los metadatos en el sistema garantiza en los procesos poder
corroborar la integridad y autenticidad. De manera, que permiten que sean
consultados para verificar la toma de decisiones.
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Un factor de éxito de SGDEA es una adecuada gestión del cambio. Este elemento
es un aspecto que no deben olvidar las autoridades. En los documentos
consultados se indica que la capacitación del personal y los usuarios será
fundamental. Incluso dichas capacitaciones deben ser diseñadas, ejecutadas y
valoradas por el profesional en archivística.
Otro de los cuestionamientos o principales preocupaciones de la gestión
documental electrónica es el Sistema de Gestión de Seguridad de la Información.
Los informes analizados enseñan que es un asunto crucial y de gran interés. Sin
embargo, es una decisión que depende de las principales autoridades y el
desconocimiento de la tecnología es una de las limitantes. No obstante,
concuerdan que la norma ISO 27000 ( 1 y 2) es un importante insumo.
En esta era tecnológica, el acceso de un documento electrónico frente al físico es
más rápido y puede ser consultado a cualquier hora y por varios usuarios todo
depende de la conexión a internet y acceso a una computadora.
Pese a ello, la preocupación de su integridad es un asunto que preocupa a tanto a
los expertos en informática como archivística. La realidad es que no hay ningún
sistema infalible. Por ello, el trabajo interdisciplinario es clave para garantizar la
seguridad de la información.
El fututo de un SGDEA no es responsabilidad exclusiva del archivista depende de
cada una áreas de la entidad. La capacidad de un adecuado tratamiento del
documento físico frente al electrónico dependerá del compromiso de aplicación de
una gestión documental basada en normativa nacional e internacional apoyado en
tecnología y el presupuesto.
Todo lo anterior, se espera ayude a proponer una línea base de un modelo para
las entidades que manejan documento electrónico y las que aún no han
incursionado en la implantación del Sistema de Gestión Documental Electrónico y
de Archivo (SGDEA) que permita tener accesibilidad, preservación, tiempos de
retención y valoración de la información
5.2. Recomendaciones
A lo largo de la investigación, se ha podido demostrar por criterio de expertos,
estándares internacionales, proyectos y otras investigaciones que los elementos
que caracterizan al documento físico del documento electrónico son muy
diferentes por su estructura, tratamiento, uso, contexto, preservación,
accesibilidad, entre otros elementos.
No se encontró ningún concepto ni norma válida que justifique que ambos tipos de
documento se les dé el mismo tratamiento en un sistema de gestión documental.
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Se hace la observación, que aunque una entidad diseñe e implemente un sistema
mixto dentro de sus políticas y procedimientos debe considerar dicha
diferenciación.
Por tal motivo, se insta a los responsables de la gestión documental tener
presente esta situación como un punto clave para su trabajo.
Aspectos generales
Pese al ordenamiento jurídico e institucional, se recomienda tomar la Norma ISO
154891-2:2006, cuyo nombre es Información y documentación. Gestión de
Documentos, generalidades y directrices; como un informe técnico base por tener
los elementos necesarios que pueden fortalecer la política de gestión documental
institucional si existe o es necesario crearla.
“Un sistema de gestión documental se convierte en una fuente de información
sobre las actividades de la organización que puede servir de apoyo a posteriores
actividades y toma de decisiones, al tiempo que garantiza la rendición de cuentas
frente a las partes interesadas presentes y futuras93”.
La norma 16175:201294 sugiere que el Sistema de Gestión del Documento
Electrónico y de Archivo (SGDEA) sea considerado un proyecto, el cual a criterio
de este investigador debe tener la metodología de las buenas prácticas que
proporciona el Project Manager Institute (PMI).
Al ser un proyecto deberá cumplir con 5 etapas: diseño, planificación, ejecución,
seguimiento y control, y cierre que se irán desarrollaron según el cronograma y
presupuesto estimado.
Se podrán desarrollar los 10 aspectos para la formulación y ejecución de
proyectos conocidos como: integración, alcance, costos, tiempo, calidad,
interesados, recursos humanos, comunicaciones, riesgos y adquisiciones.
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Es transcendental contar con una política documental para trabajar dentro de esta
metodología de proyectos. El área de conocimiento de gestión de los Stakeholder
o involucrados es vital ya que podrían afectar o no al SGDEA, por lo que es
importante detectarlos, interactuar y realizar actividades para reducir el impacto de
sus acciones negativas o estimularlos para que su apoyo aumente.
Se debe aclarar que dentro de los interesados están los empleados o
colaboradores directos que podrían presentar cierta resistencia al cambio, por falta
de conocimiento o factores culturales; lo que conlleva a tener como medida
correctiva una adecuada gestión del cambio que permita a dichas personas
adaptarse a los nuevos procedimientos.
En la norma 14015 denominada Gestión Documental – Gestión del cambio para la
implementación exitosa de un sistema electrónico de gestión documental
(SGDEA), brinda un informe técnico de aspectos humanos hasta cognitivos que
podría afectar la implementación de este tipo de sistemas. Y al mismo tiempo, da
recomendaciones para poder integrar 4 elementos: cultura, operaciones,
disposición y tecnología. De lo contrario, los problemas podrían llevar el proyecto
al fracaso.
La gestión del cambio juega un papel clave al lograr la participación de todos los
empleados en las diferentes etapas del proyecto desde su iniciación, planificación,
implementación, uso y monitoreo. Por ello, debe estar presente desde el inicio
para lograr un cambio organizacional.
Se hace referencia que es un grave error considerar que un proyecto para un
sistema de gestión se reduce a la compra de un software que hay en el mercado.
En realidad, son muchas las ofertas del mercado que serán difíciles de instalar,
por carecer de la visión archivística y cada organización es única, tiene sus
propias necesidades.
Por ello, en esta investigación el SGDEA es un proyecto, el cual deberá contar con
un apoyo político y financiero.
A esto se suma la política documental definida. Un SGDEA debe estar dentro del
plan estratégico de las instituciones que permita tener los recursos humanos
financieros como humanos; para poder no solo planificar sino también desarrollar.
Iniciar un proyecto con falta de claridad en el presupuesto asignado, provoca altos
niveles de incertidumbre y en caso de problemas podría afectar el alcance, el
tiempo y el costo que son las líneas base del proyecto, llevándolo al fracaso.
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Otros beneficios son el desarrollo de una política de gestión documental continua
apoyando el plan de estratégico al mejorar los estándares de calidad y la
eficiencia. También, permite una revisión de todo el marco normativo y directrices
institucionales. Valoración de las destrezas y habilidades de sus empleados y la
necesidad de una adecuada formación. Poder medir y calificar la atención que se
brinda a cada uno de los usuarios de la entidad. Y por último, generar un registro
de buenas prácticas que constituye un importante insumo estratégico que
permitirá revisar y evaluar en caso de que sea necesario resolver proyectos
similares.
Diseño de SGDEA
La ISO 16175 da otros beneficios importantes en el diseño e implementación de
SGDEA, ellos son:
“1. Asegurar una buena gobernanza (por ejemplo, la rendición de cuentas, la
transparencia y la prestación de servicios mejorada) a través de una buena
gestión de documentos;
2. Mejorar las capacidades para cumplir los mandatos legales, especificados
en distintas leyes relacionadas con la información”95.
En relación con la política de gestión documental que apoyará al sistema, debe ser
un producto reflexivo y no se debe tomar a la ligera. Esta debe ser diseñada por
un grupo interdisciplinario de las direcciones de administración, recursos
humanos, calidad, operaciones, planificación, informática, auditoría y archivo.
Dicho grupo debe realizar un diagnóstico de los procesos para conocer ¿cuál es
la realidad documental?; para poder definir el marco de acción y las limitaciones
en el diseño. Este debe ser un informe actualizado y con datos reales. No se
recomienda el uso reportes desactualizados y que no se incluyan todos los
procesos y actores internos como externos.
Es necesario invertir presupuesto, tiempo y recursos humanos en un buen estudio.
Toda la información deberá ser procesada con objetividad, pese a que indique
serias deficiencias. Luego, sus acciones y recomendaciones contarán con el aval
del comité directivo.
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Justamente, la Norma ISO 16175-1:2012 recomienda que es necesario la revisión
del marco normativo hasta las políticas de seguridad, el análisis de los procesos
de la organización, las gestiones de proyectos, riesgo, de cambio, calidad
corporativa junto con sostenibilidad, cultura organizacional y el desarrollo de las
habilidades de los colaboradores. Estos serán algunos de los insumos para
diseñar y mantener una adecuada la política documental.
El análisis de los procesos permitirá decidir cuáles serán eliminados, simplificados
o fortalecidos. Además, si es necesario contar con personal capacitado en nuevas
áreas. La norma mencionada anteriormente explica que el estudio de estos
permite identificar, delegar y reasignar las tareas u obligaciones.
Según la Norma ISO 26122: 2008 sobre los procesos “la mayoría de los trabajos
que se llevan a cabo en las organizaciones se hacen a partir de procesos
interdependientes, es decir, o bien requieren aportaciones (inputs) desde un
proceso y generan resultados (output) para otro, o deberían finalizarse antes de
empezar el proceso siguiente, o extraen datos, autorizaciones, o materiales de
fuentes preexistentes”96.
Un SGDEA debe apoyarse en la asignación de roles y responsabilidades. Ello
permite que una persona sea el responsable de garantizar que los documentos
mantengan su valor como evidencia.
Asimismo, poder hacerle frente a una gestión de riesgo, de cambio y mejoramiento
de los parámetros de calidad.
Dichos nombramientos tienen que estar indicados en un manual que especifique
claramente cuáles son sus responsabilidades, tareas diarias, a quién se debe
rendir cuentas, a qué departamentos debe dar apoyo, por citar solo algunos.
Se hace énfasis en el personal debidamente capacitado. Y dejar de usar
funcionarios de otras áreas que no reúnen ni el conocimiento ni las destrezas
necesarias. No hay que olvidar que los documentos contienen información que
puede llegar a representar el activo más importante de la entidad.
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En este punto, es transcendental que se requiera la guía no solo del personal de
recursos humanos sino también de archivística e informática. La norma ISO
15489-1:2006 detalla en el apartado 6.3 que trabajo y aspectos deben
considerarse. Primero señala que para evitar inconvenientes en la gestión
documental, la organización debe establecer y delegar el tipo de competencias y
las responsabilidades que deberán asumir los encargados de la gestión
documental para poder satisfacer las necesidades de sus usuarios. Y segundo,
dichas políticas deben ser de conocimiento de toda la organización.
La persona responsable del diseño e implementación el SGDEA debe ser el líder
del proyecto del equipo, una persona con las habilidades y destrezas en la materia
para poder hacerle frente a cada una de las situaciones que se presenten fuera
del plan de trabajo y a la vez tenga autoridad dentro de la organización según el
marco normativo institucional y la misma política de gestión documental.
La gestión de cambio al igual que de recursos humanos estará en manos de este
encargado. No contar con estas dos herramientas podría generar riesgos dentro
de la organización.
Las principales autoridades de la entidad junto con los responsables de la gestión
documental deben tener claro que el marco normativo y las políticas no son
suficientes para cumplir con los objetivos. Los procesos deben basarse en
principios archivísticos.
Por esto, la ISO 15489 hace énfasis a que la información debe ser accesible pero
auténtica, integra y fiable para que pueda servir de evidencia de las distintas
actividades pero también de las decisiones que se toman. Ello, apoyará a que en
el SGDEA la transferencia de los documentos sea integra, conforme, exhaustiva y
sistémica. Al ser información dentro de un sistema debe vigilarse que los
metadatos permitan no solo recuperación sino que apoye a las tareas de
conservación. Además, recomienda realizar auditorías que permitan conocer los
procesos, el acceso a la información bajo qué condiciones, como su custodia y
preservación.
El diseño del SGDEA no es una responsabilidad exclusiva del líder del proyecto o
del Archivo. Aquí interviene los miembros del equipo de proyecto integrado por:
archivistas, administradores, abogados, informáticos, historiadores, informáticos,
ingenieros industriales y un comunicador social.
Precisamente, el diagnóstico será el insumo para definir las tareas del SGDEA.
También, se empleará el marco normativo, la política documental y los principios
archivísticos. Un error frecuente, es cuando el flujo documental es únicamente
establecido por el informático, que desconoce cómo funciona la entidad y sus
procesos.
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De manera, que la herramienta genera una serie de problemas para su
implementación hasta llegar al fracaso. Por ello, se insiste cada SGDEA es único
para el perfil de cada institución que tiene procesos y necesidades propias.
Adoptar o copiar un modelo sin hacer ajustes se convierte en una camisa de
fuerza.
La Norma ISO 15489-1:2006 da una serie observaciones vitales para su
funcionamiento:
1. Documentación de las operaciones relacionadas con los documentos: los
procesos destinados a los diferentes tipos de documentos tienen que ser
documentados. Esto es una buena práctica porque permite ser material de
consulta en caso de mejoras o capacitación. También, permite resolver problemas
si se da un adecuado registro o descripción de los metadatos.
2. Soporte físico de almacenamiento y protección: “la necesidad de contar con
soportes de almacenamiento, elementos para la protección física, procedimientos
de manipulación y sistemas de almacenamientos propios”97.
3. La política de conservación de los documentos podrá ayudar a las necesidades
de almacenamiento. Paralelamente, la gestión de riesgo debe contemplar
acciones de mitigación de hechos o causas que vulneren el estado de los
documentos.
4. Gestión distribuida: la política documental junto con la distribución de roles y
responsabilidades ayudará a que la gestión sea distribuida. Entonces, las
funciones no se concentrarán en una o varias personas.
5. Conversión y migración: “los sistemas de gestión de documentos se debería
diseñar de manera que se garantice la autenticidad, la fiabilidad y el uso de de los
documentos, aunque se produzcan cambios en el sistema, incluyendo la
conversión del formato, la migración entre el hardware y sistemas operativos o
aplicaciones específicas de software durante todo el periodo de conversación98”
Otros dentro del diseño son conversión y migración; conservación y disposición.

97

ASOCIACIÓN ESPAÑOLA DE NORMALIZACIÓN Y CERTIFICACIÓN. ISO 154891:2001. Información y documentación. Gestión de documentos. España: AENOR, 2006.
p.15

98

Ibíd., p. 15

118

Implementación de SGDEA
En el diseño, la identificación de requisitos es fundamental gracias a la información
preliminar. De esta forma, se podrá cumplir con la accesibilidad de los documentos
al determinar ¿cuál es la estructura que mejor se adapte a cada fondo
documental?.
En el momento de la implementación del SGDEA, dichos requisitos deben ser
valorados para conocer si cumplen los objetivos del diseño y de la política
documental. Y además, incluir nuevas necesidades de los interesados. Por este
motivo, dentro de la documentación se debe incluir la estrategia para cumplir con
los requisitos.
El PMI sugiere el uso de una matriz de requisitos que permitirá darle seguimiento
e identificar al involucrado que pide o solicita que se cumpla con dicha necesidad.
Como parte del estudio de los requisitos la Norma 15489 sugiere evaluación de los
sistemas existentes. La evaluación da a conocer los requisitos de la organización
para la gestión de los documentos al igual que las debilidades.
También, en el caso de los sistemas de gestión poder conocer su funcionalidad,
rendimiento y qué tipo de documentos contienen de ciertos procesos o
actividades de los funcionarios o de la propia institución.
La implementación del SGDEA sugiere que en la planificación del proyecto (etapa
que requiere de más trabajo y recursos que en la implementación) se use una
estructura de desglose de trabajo (EDT) que constituye una excelente guía y que
es llamada por los expertos como la columna vertebral del proyecto.
Antes y durante la implementación del sistema será clave la gestión del recurso
humano y la comunicación. Precisamente, esta última es fundamental desde el
inicio hasta el cierre del proyecto.
Se recomienda para el desarrollo de la gestión de recursos humanos, tomar en
cuenta la metodología del PMI que parte de la base de considerar la cultura
organizacional junto con el marco normativo para definir los roles y
responsabilidades que le serán comunicados a todos los miembros de la
organización.
Paralelamente, se tiene que incluir un plan de dirección de personal que permita
definir los requisitos que deben de cumplir los miembros del equipo, cómo será su
cronograma de trabajo, cuándo serán liberados, es decir, culminan ciertas tareas
para desarrollar otras. De qué forma serán reuniones y la metodología para que
sean efectivas.
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Otro apoyo es la Norma ISO 14105 que da los lineamientos para que dicha
metodología de trabajo incluya desde los aspectos laborales como sociales. Por
ejemplo: ¿qué hacer en caso de muerte o traslado de personal no programado?.
También, si es necesario una adecuada capacitación para el desarrollo de las
habilidades y destrezas.
Los conflictos se pueden presentar en el proyecto SGDEA, por lo que debe existir
una serie de directrices denominadas gestión de conflictos, que especifica cómo
se atenderá la situación y quiénes serán los responsables de aplicar las
sanciones. Aunque en estos casos siempre se insta a los protagonistas al diálogo,
respetando el debido proceso. El reconocimiento junto con las recompensas
ayuda a mejorar el ambiente laboral. Las evaluaciones del desempeño del
personal deben realizarse más si se contempla laborar con equipos virtuales.
Paralelamente, a la gestión de recursos humanos debe desarrollarse la gestión de
comunicaciones cuyo objetivo es crear, divulgar, recopilar, almacenar, recuperar y
poner la información del proyecto de SGDEA a disposición de los miembros del
proyecto, los funcionarios de la entidad y otros interesados.
Una vez que se realizó la identificación de los interesados será contundente
desarrollar un plan de comunicaciones que permita guiar a las autoridades junto
con el líder del proyecto que información comunicar y en qué momento. Para ello,
es necesario la creación de una matriz de comunicaciones, en la cual se
especificar qué comunicar, cómo comunicar, en qué momento, a quién comunicar
y cuáles podrían ser las repercusiones.
Es importante, elaborar dicha matriz teniendo presente la información aportada por
los interesados en el diagnóstico sobre la forma en qué prefieren ser informados.
Si es necesaria la designación de un vocero; este debe tener las habilidades para
comunicar y poder hacerle frente a manejo de crisis si algunos de los grupos
apoyan negativamente en proyecto. Al igual que la gestión de recursos, la
comunicación debe ser evaluada por el encargado para medir su alcance y hacer
las correcciones necesarias.
Las gestiones de recursos humanos junto con comunicaciones vienen apoyar la
estrategia de cambio organizacional que se dar desde el inicio del proyecto.
En la Norma ISO 14105, sus creadores explican que las estrategias de cambio,
trabajo y tecnología conforman un “triángulo estratégico” que ayuda a que ese
cambio organizacional sea exitoso.
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A nivel de cambio organizacional, el diagnóstico realizado para iniciar el proyecto
del SGDEA, será insumo para ver qué factores están afectando positiva o
negativamente a los usuarios del nuevo modelo de gestión documental. La gestión
de la comunicación jugará un papel clave junto con la formación.
Dicha instrucción debe ser realizada bajo estándares de calidad como la ISO
10015 conocida como Administración de la Calidad. Directrices para la
Capacitación, que señala que la capacitación debe cumplir requisitos como
diseño de un plan de ejecución; su realización por un grupo de expertos, uso de
adecuadas herramientas y para culminar realizar una evaluación de los alcances
logrados en cada uno de los asistentes.
Otros elementos que aborda la ISO 14105 es conversión de los archivos
históricos. Para ello, explica que existen tres enfoques:
a.”No digitalizar nada: los archivos en papel se mantienen en papel; solo los
documentos nuevos son digitalizados; también conocida como la conversión “de
hoy en adelante”.
b.Digitalizar todo; todos los archivos son convertidos a formato digital; también
conocida como conversión “histórica completa”
c. Mezcla de los dos enfoques (digitalizar el documento si es necesario);
también conocida como conversión “según sea necesario”99.

Gestión de Riesgo y Mitigación

En la implementación del SGDEA pueden presentarse una serie de riesgos. Por
ello, la gestión de riesgos debe ser un componente de la política documental.
Según el PMI es necesario desarrollar un análisis FODA (fortalezas,
oportunidades, debilidades y amenazas) junto con un registro de riesgos, el cual
consiste en un análisis cualitativo y cuantitativo para definir la probabilidad e
impacto de dichos riesgos. Este estudio debe ser actualizado cada cierto tiempo,
ya que hay riesgos nuevos que aparecen por razones desconocidas.
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Dichos datos se verán reflejados en una matriz, donde el criterio de experto como
el archivista o el informático permitirá diseñar y ejecutar un plan de respuesta con
acciones como: mitigar, evitar, transferir, explorar, compartir, mejorar y aceptar.
Cada una de ellas, bien especificada con causas o disparadores de riesgo.
Estos datos deben ser actualizados y contar con un presupuesto que se conoce
como análisis de reserva. Los riesgos no se atienden cuando surgen si no se
previenen; es necesario monitorearlos las 24 horas, los 7 días de la semana y los
365 días del año.
La ejecución de las acciones será realizada por un responsable. Es vital asignar a
un miembro del equipo o al mismo líder del proyecto que den atención. Así se
evitará confusiones y pérdida de tiempo o de recursos. También, se debe evaluar
cómo se desarrolla esta gestión, si cumple o no los estándares de calidad.
La gestión documental no está exenta de sufrir riesgos. La Norma ISO 16175 hace
mención a riesgos de tipo de formación, documentación, falta de motivación del
personal, reducción de la productividad, cambio organizativo y escalabilidad.
También de selección, desarrollo y compatibilidad del software.
En este último punto, la norma señala que en el piloto del software pueden
presentarse inconvenientes que es posible aminorar su impacto con algunas
acciones como:
1.”establecer objetivos de rendimiento y criterios de evaluación claros;
2. involucrar y animar continuamente a los participantes del proyecto piloto en
el uso del sistema;
3. realizar sesiones de trabajo de prueba con el software antes de su
adaptación,
4. finalizar el diseño del sistema;
5. desarrollar una metodología aceptada de calidad”.100

Otras acciones, son desarrollar el piloto en forma gradual con el número de
procesamientos de documentos y personas involucradas de los distintos
departamentos. Lo anterior, permitirá una versión más robusta que pueda ayudar
reducir los riesgos y en el peor de los escenarios, el fracaso.
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Al ser una aplicación que responde a las necesidades de un primer escenario, se
debe contemplar que nuevas acciones dentro de la entidad demandarán una serie
de ajustes que requerirán de tiempo, personal, capacitación y recursos.
Ningún SGDEA es una solución estática y tiene una vida útil estimada.
obsolescencia tecnología es una amenaza constante.

La

Metadatos y migración
Dentro del esquema de funciones del SGDEA es importante que la información
electrónica sea elegible. Por ello, la política de conservación debe ser resultado de
un trabajo exhaustivo, porque requiere de una investigación constante que permita
que la información esté disponible para la toma de decisiones a futuro.
La propia tecnología y su obsolescencia obligan a considerar tener una gestión
adecuada de migración, los documentos en soportes de almacenamiento digital
robustos para superar situaciones hostiles por factores externos como cambios
ambientales.
Los metadatos son determinantes, pero desde el registro de los documentos para
poder lograr una adecuada indización y trazabilidad que incluso facilite la
accesibilidad como la interoperabilidad.
Para alcanzar este objetivo, la Norma ISO 16175 junto con la 19005 hace una
serie de recomendaciones que son válidas de considerar como la definición de un
administrador de metadatos, quien deber cumplir la política sobre su tratamiento.
Por ejemplo: generar, definir y borrar información de los metadatos. Cada una de
las actividades debe ser debidamente documentada.
Seguimiento y control
En esta etapa del proyecto SGDEA es necesario que el equipo del proyecto revise
si se cumple el alcance, es decir, los objetivos del sistema y la política de gestión.
Supervisar que no hay inconvenientes con el cronograma de trabajo, que las
tareas se realizan de acuerdo a lo planeado en la estructura y diccionario de la
estructura de desglose del trabajo (EDT).
Los costos del proyecto junto con las adquisiciones y los controles de calidad
deben ser revisados como parte de la política de eficiencia, poder medir el
desempeño y controlar los riesgos. Se insiste que la gestión de calidad en este
punto tiene una gran relevancia permite dar una radiografía del cumplimiento de
los objetivos.
La Norma ISO 15489:2 aborda el tema desde la perspectiva de supervisión y
auditoría.
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La supervisión pone a prueba el marco legal de la entidad. Así mismo, permite el
registro del acatamiento de sus procesos, normas y políticas.
Las auditorías son un excelente instrumento si se aplica para mejorar los
estándares de calidad y revisar toda la estructura organización para la rendición
de cuentas sobre la política documental. Por ejemplo: valorar que los
departamentos cumplen con sus funciones.
La Norma ISO 30301 considera que las auditorías deben de tener una adecuada
planificación. Primeramente, definir los objetivos que manejarán los auditores
seleccionados para cumplir la tarea con objetividad.
Cada uno de los resultados debe ser documentar y elevar el informe a estudio de
las autoridades para que tomen las medidas necesarias. Por ejemplo: hacer
correcciones en materia de medidas de seguridad que se mencionan en la ISO
2700 y que se hace la recomendación de revisar.

Cierre del Proyecto
En esta etapa es necesario que el líder del proyecto con todo su equipo analice si
el alcance, el tiempo, la calidad y el costo se cumplieron, es decir, un SGDEA
acorde a las necesidades de la entidad.
Para ello, es necesario evaluar el cronograma, revisar si cada una de las etapas
fue completada junto con los informes finales para conocer los pormenores.
Luego, se hace entrega de toda la documentación de cada una de las gestiones
como recursos humanos, comunicación, riesgos, costos, tiempo, adquisiciones,
interesados, calidad e integración.
Dichos informes deben estar indicados en el acta de cierre del proyecto y
aprobada por las autoridades de la entidad.
Todas las lecciones aprendidas deberán ser archivadas por la oficina de proyectos
o de planificación, para que en un futuro sean consultadas como guía sobre
proyectos o para conocer cómo se resolvió un problema que permitió considerar
que el alcance se cumplió. Y el proyecto fue exitoso para la institución.
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